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摘要 

 
由於網際網路的興起，對於一些綱路上極具機密的文件或影像等

具有智慧權的作品，任何人皆可輕易取得，因此為了保護原創作者的

著作權，使用資訊隱藏技術 (Information hiding) 的數位浮水印

(Watermarking) 技術應運而生，並被寄予厚望。傳統資訊隱藏技術受

限於無法隱藏大量資訊與隱藏不易的缺憾，所以在使用上通常都局限

於國家級機密情報的秘密通訊。近年來資料壓縮技術已大幅進步，語

音(Audio)、影像(Image)、視訊(Video) 等數位資料透過電腦的處理已

可以輕易的將人類感官系統無法察覺的細微變化分析出來，以便使用

者可以輕易地將資訊大量隱藏於各種數位媒體中。本篇論文，旨在結

合向量量化(Vector Quantization, VQ)影像壓縮與 Hadamard 轉換域數

位浮水印隱藏技術，以建構一套虛擬彩色影像系統。藉此一彩色影像

資訊將可藏匿於另一張彩色影像媒體之中，其中影像媒體稱為偽裝影

像(Disguise image) ，隱藏的動作稱為嵌入(Embedding) ，掩護影像媒

體經嵌入影像資訊後變成一張虛擬影像(Virtual image)。由此可達彩色

影像資訊本身存在性的隱密，並對網路通訊傳輸安全性提供另一層次

的保護。  

 

關鍵詞 : 向量量化、Hadamard 轉換、數位浮水印  
 
 

一、前 言 
 

  影像壓縮之目的在於減少儲存空間與縮短傳輸所需的時間。一般而言，影像壓縮可

概分為無失真影像壓縮法(Lossless image compression)與有失真影像壓縮法(Lossy image 

compression)二類。在傳統之壓縮技術中，無失真影像壓縮法有 Huffman 編碼法、

Shannon-Fano 編碼法、算術編碼法及 LZ-系列編碼法等;而有失真影像壓縮法則有向量量

化編碼法、視訊編碼法、階級式編碼法、分頻編碼法、轉換編碼法、方塊截短編碼法、

非累贅取樣編碼法、與預測編碼法[1]。 
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  在向量量化(Vector Quantization, VQ)技術中，每一影像向量{ }nii L,2,1, =X 與編碼簿

(Codebook)中每一編碼向量(Code vector){ }cjj L,2,1,ˆ =X 相比較，最接近於原向量 iX 之編

碼向量將會被選出，即由編碼簿中選出 sX̂ 使對所有 cj L,2,1= ， ( ) ( )jisi dd XXXX ˆ,ˆ, ≤ 其中

( )jid XX ˆ, 表原影像向量與編碼向量 jX̂ 間之平均誤差，若平均誤差收斂至一最小值時，

則向量量化器可達最佳化。 

又由於網際綱路的蓬勃發展，徹底顛覆了人類資訊取得的方式，加上各種資料的數

位化，任何人皆可輕易的取得，甚至在未經原創作者的同意而加以修改、複製，甚至出

售，如此使得資料擁有者的著作權受到很大的威脅。因此為了保護原創作者的著作權，

使用資訊隱藏技術(Information hiding) 的數位浮水印(Watermarking) 技術應運而生。 

最近幾年各種不同的數位浮水印方法被提出，一般方法被分類成兩類: 空間域 [2-4] 

以及轉換域。轉換域常見的方法對影像浮水印是植基於數位餘弦轉換(Discrete Cosine 

Transform, DCT)技術 [5-9]。為了浮水印資料不被察覺，可選定高頻成分藏匿，但若選定

低頻成分則有助於強韌性，致於折衷的做法則選定中頻成分。也由於 JPEG-2000 壓縮標

準的提出，一些研究亦集中在小波轉換域之數位浮水印技術 [10-11]。 

向量量化技術係將純量量化擴展至更高之維度空間，利用 Shannon[12]資訊理論以

編碼向量取代純量而達更高之編碼效能。因此，本篇論文旨在利用向量量化影像壓縮技

術將一張原始彩色影像 (Original color image) 壓縮成一組編碼簿(Codebook)及其重建相

關之指標(Indices)值，再經由 Hadamard 轉換域數位浮水印隱藏技術將其隱藏至一張選定

之偽裝彩色影像(Disguise color image)中以構成一張虛擬彩色影像(Virtual color image)。因

為原始彩色影像與虛擬彩色影像皆具意義(Significant)，因此當虛擬彩色影像透過通訊網

路公開傳輸，非法使用者將以為是原始彩色影像而不以為意。由此可達原始彩色影像資

訊存在性之隱密，並對網路通訊傳輸安全性提供另一層次的保護。 

 

 

二、插補向量量化及硬性 C-均值群集技術 

 

(一) 向量量化的定義 
來自於實驗的最佳化向量量化器設計，已於 1980 年經由 Linde, Buzo, and Gray[13]

等提出，並且利用群集技術廣泛地研究，目前一般稱此演算法為 LBG 演算法。一個向

量量化器可被定義成對映(Mapping)一個ll× -維度 ll×R 的歐基里得空間(Euclidean space) 

Q成一組 ll× -維度空間的部份集合Y；亦即， YRQ →×ll: ，其中 ( )cjj ,,2,1,ˆ L== XY 為

編碼向量的集合，並且 c是有限部份集合 Y的樣本向量數。 
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向量量化器也可以被視為兩個功能的組合:一個編碼器，它觀察輸入樣本向量 jX̂ 以

及根據最接近鄰居法則經由 ( )jXY ˆ 中獲得編碼向量的位址，一個解碼器，它使用這編碼

位址去取得編碼向量 jX̂ 。假如一個誤差測量 ( )jid XX ˆ, 代表一個輸入樣本向量 iX 經由編

碼向量 jX̂ 重建的誤差，則最好的對映 Q(MappingQ)是 ( )jid XX ˆ, 為最小。當然，設計一

個最佳化向量量化器的目標是去獲得一個由 c個編碼向量組成的量化器，使得它的平均

誤差為最小。也因此，此一平均誤差可定義成 

 

[ ] )ˆ(1)ˆ,(
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jiji d
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dED XXXX                                          (1) 

其中 ( )jid XX ˆ, 為向量 iX 與 jX̂ 間之歐基里得(Euclidean)距離平方和，是以當其平均誤差最

小時，我們可得到一個最佳的量化器設計。 

 

(二) 硬性 C-均值(Hard C-Mean)群集技術 
  群集是分類物件(Object)或圖訊(Pattern)之一種過程，在此過程中，同一群集的訓練

樣本較不同群集之訓練樣本有較大之相似性，諸如距離、向量等相似性均被作為分類樣

本之依據。目前已有相當多的領域應用群集技術，其中包括影像切割、語音辨認、及資

料壓縮。 

  在群集技術應用上，包括了硬性及模糊(軟性)群集演算法，每一演算法均有其特性。

根據平方誤差最小的硬性 C-均值演算法[14-15]，對群集問題是一種最簡單且最常使用的

方法。假設 in 是群集 jc 的訓練樣本數，且 ∑
∈

=
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XX 1ˆ 是群集的平均值(或稱群集中心)。
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jieJ XX 來定義，對一已知群集 jc ，其群集中心 jX̂ 是代表所

有訓練樣本 iX 與群集中心 jX̂ 的最小歐基里得距離平方和。因此， eJ 用以度量介於 n個

訓練樣本 1X , 2X ,…, nX 至各個群中心的最小平方誤差，並且產生 c 個群集中心

1X̂ , 2X̂ ,…, cX̂ 。硬性 C-均值演算法其計算時間複雜度為( )kcnO ×× [15]，其中k代表使用

去更新訓練樣本狀態的迭代數、 n是訓練樣本數，及 c為群集的數目。 

 

(三)向量量化及硬性 C-均值群集演算法 

  在影像壓縮裡，向量量化是一種重要的技術，其向量的來源有很多方式，例如它可

以是黑白影像中一個 ML× 的矩形，也可以是彩色影像中的[R(i,j), G(i,j), B(i,j)]。而向量
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量化壓縮中，是把已切割的像素方塊當成訓練樣本向量，而不是個別的純量。亦即，一

張維度 NN × 像素的影像，能夠被切割成 n個向量(方塊)，並且每一個向量含有 ll×  (l < 

N)個像素。其中，向量所含像素個數，我們定義為其維度。接著，向量量化再依據期望

最小平均誤差規範對映(Maps)所有訓練樣本向量成一組代表性樣本(Class center)或編碼

向量(Code vectors)之集合，我們稱之為編碼簿(Codebook)。由於編碼簿的大小與所有可能

之 ll× 維向量的個數比起來小很多，因此我們可以達到影像壓縮之目的。其結果之位元

率為(log2Nc)/ll× 位元/像素，其中Nc代表編碼向量的個數， ll× 則代表向量之維度。茲

將影像壓縮的向量量化映對至硬性 C-均值群集技術上，其敘述如下: 

 

硬性 C-均值向量量化演算法 

步驟 1 : 隨機選擇起始編碼簿 jX̂ ，其中 1 ≤ j ≤ c。 

步驟 2 : 指定每一訓練樣本至分佈的群集，依據最近的鄰居條件，對每一個i及 j，若對

所有 j群集 ( ) ( )jiji dd XXXX ˆ,ˆ, min= ，則 1, =jiu ，否則 0, =jiu 。 

步驟 3 : 依據下式對每一個j更新群集中心 (碼向量(Code vector)。 
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步驟 4 : 檢查收斂行為，若收斂，完成編碼簿設計並停止作業，否則重回步驟 2。 

 

(四)插補向量量化(Interpolative VQ) 
在向量量化系統，編碼器(Encoder)的複雜度(Complexity)通常是依使用的編碼簿大小

而定。假如編碼簿太大，計算負荷將太高以致於困難去實作(Implementation)。基於此觀

點，Tsang 及 Lee 等提出了小的編碼簿插補向量量化(Interpolative VQ)系統[16]。本篇論

文中，為了減少大量的隱藏資料，插補技術被採用。其中 NN × 原始影像首先被次取樣

(Down-sampling)成
2

NN ×
大小影像後再經由硬性 C-均值向量量化演算法去建立編碼簿。

重建影像時，因次取樣所產生的空像素(Empty pixels)再經由取其臨近像素之平均值來插

補。如此，插補方式雖增加一些額外工作及犧牲些許重建品值，卻可減少大量的隱藏資

料。 

 

 

三、Hadamard轉換域數位浮水印隱藏技術 

 

 在各種受歡迎的影像轉換，Hadamard 轉換(Hadamard transform, HT) [17-18] 計算花
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費(Computation overhead)最少，因為 Hadamard 轉換只有 +1 與 –1 之基底向量(Basis 

vectors)，所以轉換計算中無需須乘法運算。對一張 2 維NN × 影像的正向(Forward)與反

向(Inverse)Hadamard 轉換被定義為: 

 

正向 Hadamard 轉換: 
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反向 Hadamard 轉換: 
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其中 ( )vuF ,  為 Hadamard 轉換係數(Coefficients)，( )kjf ,  為 ),( kj  上之灰階值，
l2=N ，並且 ( )ubi 為 u用二進位形式(Binary form)表示的第i位元(Bit)。 

本篇論文採同一般數位餘弦轉換域數位浮水印技術步驟[9]，首先將N × N的原始影

像(Original image)切成(N × N)/(M × M)個不重疊方塊(blocks)，其中M × M為方塊大小。

例如原始影像為 256256× ，而方塊切成 44× 的大小(Size)，如此可把原始影像切成(256 × 

256)/(4 × 4) = 4096 個不重疊的方塊，再將各方塊分別經過正向 Hadamard 轉換(Forward 

HT)轉為頻域(Frequency domain)後再將浮水印(Watermark)資料依照虛擬亂數(Pseudo 

random number)序列埋入各方塊的選定頻帶(Band)。而頻帶的定義是將最左上角視為ＤＣ

值，其餘視為ＡＣ值，而ＡＣ值的頻率依照鋸齒形掃描順序(Zig-Zag) 遞增，如圖一所

示。 

 

 

四、虛擬彩色影像系統 

 

本篇論文旨在建構一套虛擬彩色影像系統，其核心技術主要為硬性 C-均值插補向量

量化壓縮及 Hadamard 轉換域數位浮水印隱藏技術。亦即直接對彩色影像RGB 各平面

(Plane)以數位浮水印隱藏技術為基礎，並結合插補向量量化壓縮技術來達成。文中，將

欲隱藏之 256256× 原始彩色影像首先經由硬性 C-均值向量量化結合插補技術壓縮成相

關編碼簿暨對應重建之指標值(Indices)後，再將此已壓縮影像資訊視為浮水印標記影像

並以數位浮水印隱藏技術將其隱藏進一張 256256× 偽裝彩色影像中，嵌入完成後我們即

可獲致一張虛擬彩色影像。其中對彩色影像每一個平面(Plane)其相關進行步驟暨流程圖

如下及圖二所示。 
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嵌入原始彩色影像資料步驟 

步驟一: 將 256256× 偽裝彩色影像切割成方塊大小為 44× ，並對所有方塊做正向

Hadamard 轉換至頻率域。 

步驟二: 循序從硬性 C-均值插補向量量化壓縮所得之編碼簿暨重建指標值中引出

(Extract out)8 個位元。 

步驟三: 依虛擬亂數(Pseudo random number)序列所指定的偽裝彩色影像頻率域方塊依次

嵌入(Embedding)步驟二所引出的 8 位元資料進指定方塊的 8 個低頻係數的第 3

個位元。 

步驟四: 重複步驟二及步驟三，直到所有從硬性 C-均值插補向量量化壓縮所得之編碼簿

暨重建指標值所有位元被嵌入偽裝彩色影像頻率域方塊中。 

步驟五: 將嵌入原始彩色影像資料之頻域偽裝彩色影像做逆向 Hadamard 轉換，以獲得虛

擬彩色影像(Virtual color image)。 

 

嵌出原始彩色影像資料步驟 

步驟一：將虛擬彩色影像切割成方塊大小為 44× ，並對所有方塊做正向 Hadamard 轉換

至頻率域。 

步驟二：依照嵌入之虛擬亂數序列反向取回隱藏的原始彩色影像之編碼簿暨重建指標

值。 

步驟三：重整取回的原始彩色影像之編碼簿暨重建指標值。 

步驟四：依重整的原始彩色影像之編碼簿暨重建指標值重建原始彩色影像。 

 

 

五、實驗結果 

 

 為評估我們提出的「虛擬彩色影像系統」之效能(Performance)，本研究群首先分別

測試了 Hadamard 轉換域數位浮水印隱藏技術之效果與硬性 C-均值向量量化彩色影像壓

縮技術之效率(Efficiency)。然後再整合兩者技術並配合插補技術來減少大量隱藏資料以

達虛擬彩色影像系統之建構。 

 

(一)浮水印隱藏效果 

為瞭解 Hadamard 轉換域數位浮水印隱藏技術之效果，本研究群利用一張256256× 大

小之 “Girl” 原始彩色影像，以及嵌入一張 6464×  大小的 “NCIT” 浮水印彩色影像標記

後之嵌入彩色影像，並利用平均(Average)峰值信號雜訊比(Peak Signal to Noise Ratio, 

PSNR)來評估其不可感知性(Imperceptible)之效果。其平均PSNR為 

 

3
BGR

A
PSNRPSNRPSNR

PSNR
++

=                          (4) 
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其中 RPSNR 、 GPSNR 及 BPSNR 分別為彩色影像 RGB各平面(Plane)之PSNR且定義如下 
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(5)式中，ijx 及 ijx̂ 分別為 NN × 大小原始彩色影像及嵌入彩色影像 RGB各平面之像素灰

階值(Pixel gray levels)，255 則為灰階峰值(Peak gray level)。 

 

實驗 1：不可感知性測試 

「不可感知性」即「浮水印」資料嵌入原始彩色影像後，此「浮水印」是無法用人

眼察覺出來的。在此我們實驗將一張 6464× 大小的浮水印彩色影像標記嵌入一張

256256× 大小的 ”Girl” 原始彩色影像，看看「浮水印」影像資料是否真的為人眼所無

法察覺。而實驗結果發現，「浮水印」資料確實無法為人眼所察覺，其平均 PSNR為 38.638 

dB，如圖三所示。 

 

實驗 2：浮水印清晰性測試 

「清晰性」(Unambiguous)指的是從嵌入彩色影像中取出的「浮水印」資料依然清淅

可辨識。為了實驗「浮水印」資料的清晰性，我們再實驗將一張 6464× 大小的浮水印彩

色影像標記嵌入一張 256256× 大小的 “Girl” 原始彩色影像然後再取出，確認「浮水印」

標記是否還依然清晰可辨識。經實驗證明「浮水印」依然清晰可辨識。實驗結果如圖四

所示。 

 

(二)彩色影像壓縮效率 

在向量量化影像壓縮技術中，編碼簿的設計是一個主要的問題。而對本篇論文所採

用的硬性 C-均值彩色向量量化編碼簿設計，其效能(Performance)可藉由實際彩色影像

(Real color image) 來實驗測試。實驗過程中，將彩色影像RGB平面分別取出，並直接

對各平面視同灰階影像利用硬性 C-均值向量量化做編碼簿設計。訓練樣本向量則取自於

256256× 實際彩色影像各平面所切割成的 44× 非重疊 16-維之向量(方塊)，對這些訓練樣

本向量資料分別對映 128 個編碼向量之編碼簿以重建影像。而且其峰值訊號雜訊比對

NN × 影像則定義同式(4)&式(5)。圖五顯示來自於硬性 C-均值彩色向量量化演算法所建

立的 RGB各平面編碼簿大小為 128 之 “House” 及 “Tree” 原始暨重建彩色影像，其平

均 PSNR分別為 28.725 dB 及 25.164 dB。依照實驗結果可以看出，本篇論文所應用的硬

性 C-均值彩色向量量化演算法能夠產生令人滿意的編碼簿設計與重建影像品質。 

 

(三)虛擬彩色影像實驗測試 

 為了證實本篇論文所提虛擬彩色影像系統之可行性，我們將一張 256256× 大小的 
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“Tree” 原始彩色影像，首先將其次取樣(Down sampling)成
2

256256×
大小影像再經由硬性

C-均值彩色向量量化演算法壓縮成一張由RGB各平面編碼簿大小為128暨重建指標值所

組成的彩色已壓縮影像，並嵌入一張 256256×  大小的 “Girl” 偽裝彩色影像中，然後再

嵌出重建暨插補回原來 256256× 大小影像，並利用式(4)&(5)所示之平均峰值信號雜訊比

來評估其效能。實驗結果如圖六所示。圖六(a)為原始彩色影像，圖六(b)為偽裝彩色影像，

圖六(c)為虛擬彩色影像，及圖六(d)為嵌出暨重建之原始彩色影像，其平均PSNR為 24.394 

dB。經實驗結果證明本研究群所建構之虛擬彩色影像系統可獲致可接受的嵌出暨重建之

影像品質。 

 

 

六、結論與未來工作 

 

本篇論文中，我們提出的「虛擬彩色影像系統」旨在結合插補向量量化(Vector 

Quantization, VQ)彩色影像壓縮與 Hadamard 轉換域數位浮水印隱藏技術。藉此，一原始

彩色影像將可隱藏於另一張偽裝彩色影像之中，而形成一張虛擬彩色影像。因為原始彩

色影像與虛擬彩色影像皆具意義(Significant)，因此非法使用者將直覺以為虛擬彩色影像

即為原始彩色影像，由此可達原始彩色影像本身存在性的隱密，並對網路通訊傳輸安全

性提供另一層次的保護。由實驗結果顯示，本篇論文所提出之虛擬彩色影像系統可獲致

可接受的嵌出暨重建影像品值。然本研究群未來將繼續探究各種效能良好的相關彩色向

量量化壓縮技術暨數位浮水印隱藏技術，並結合彩色影像加解密技術以期能建構出效能

更佳，更安全的虛擬影像密碼系統。 
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圖一、鋸齒波掃描順序 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

      圖二 (a) 嵌入原始彩色影像流程圖 
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圖二 (b) 嵌出原始彩色影像流程圖 
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 圖二、 虛擬彩色影像系統流程圖 
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圖三、不可感知性測試；原始彩色影像 (左)，嵌入彩色影像 (右) 

圖四、浮水印清晰性測試；原始浮水印影像標記 (左)， 

嵌入後再取出浮水印影像標記 (右) 

圖五、來自於硬性 C-均值彩色向量量化演算法對RGB各平面編碼

簿大小為 128 所建立之 “House” 及 “Tree” 原始彩色影像(左)，及

重建彩色影像(右)，其平均PSNR分別為 28.725 dB 及 25.164 dB 
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 圖六 (a) 原始彩色影像  圖六 (b) 偽裝彩色影像 

   圖六 (c) 虛擬彩色影像 圖六 (d) 嵌出暨重建原始彩色影像 

 
圖六、 虛擬彩色影像系統實驗測試，其平均 PSNR為 24.394 dB 
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