
  列印掃描影像竄改之偵測    495

列印掃描影像竄改之偵測 
 
 

王清林*  陳同孝**  盧瑞鵬** 
 

*國立勤益技術學院資訊管理系  

**國立台中技術學院資訊管理系  

 

摘要  
 

 數位時代的來臨便利了人類的生活，給予人們更廣大的想像空間，不過也因此衍生

出許多問題，其中對於數位影像安全性的議題一直被廣泛的討論，當數位影像被廣泛使

用時，其安全性是沒有保障的，對於任何一張合法的影像，皆可能遭受到不法的竄改，

目前對於影像的認証方面已經有許多的研究 [1-4]，不過大部分討論的範圍都在電腦中進

行，並沒有考慮影像需要做列印輸出，為了讓列印後的影像也能受到保護是目前相當重

要的研究方向，因此在本篇論文中，我們利用邊緣（Edge）資料當作特徵值，將特徵值

做 Reed-Solomon Code（RS Code），使得藏入的特徵值能夠有錯誤更正的能力，再利用

離散餘弦轉換（DCT）將特徵值藏入頻率域的中頻區域，將來在偵測影像是否遭受到竄

改的時候，根據藏入的特徵值以及鏈碼（Chain Code）的技術，就可以指出影像遭受到

竄改的部分，根據我們的實驗結果顯示，無論竄改的動作是在影像列印前或是列印後，

我們的方法都可正確地指出影像遭竄改的部位，這對於智慧財產權的保障有著非常卓越

的貢獻。  

關鍵字：離散餘弦轉換 , Reed-Solomon Code, 鏈碼 , 影像竄改偵測  

 

一、 前言  
網際網路的快速發展，每天有數以萬計的數位資料在網路上流通，如何確保數位資

料的安全性是相當值得探討的問題，由於數位影像具有易於修改的特性，任何一個熟悉

數位處理的人，皆可利用軟體對影像做修改，幾假亂真的程度令人咋舌，結果演變成真

假難辨的窘境，對於智慧財產權的保護上無疑是一項嚴重的打擊，所謂”眼見為憑”的

觀念正受到嚴重的考驗；目前對於數位影像的保護大多利用浮水印嵌入原始影像來達

成，而浮水印的技術依照其特性可分為可視（visible）及不可視（ invisible）兩類，可

視的浮水印是一種從肉眼就可以辨別的出來的浮水印，所以通常都是將有意義的圖示嵌

入影像來達到影像保護的目的，例如公司的標記或是特別的標誌；而不可視的浮水印則

是無法利用肉眼辨別，需透過某些特定的演算法之後，才能將浮水印藏入與取出，將來

發生權益糾紛的時候我們可以從原始影像中取出預先藏入的浮水印來做驗證，由於可視

的浮水印對於影像的美觀上的影響較大，而且可視的浮水印很容易就會遭受到竄改，為

了不影響影像的美觀且在原始影像破壞最小的情況下藏入浮水印，所以在本篇論文中我

們以邊緣特徵當做特徵值的方式藏入不可視的浮水印，將來我們就以藏入的特徵值當做
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判斷影像是否遭竄改的依據，一般的浮水印技術討論的範圍皆是在電腦中做處理，而忽

略影像列印後的保護，若是一張數位影像需要做列印輸出時，藏入的浮水印必須要能夠

抵抗列印及掃描的嚴重失真，因此浮水印的強韌性就受到很大的考驗，本篇論文著重在

列印後掃描影像竄改之偵測，所以我們藏入的浮水印除了要能夠抵抗列印及掃描的嚴重

失真之外，藏入的浮水印更需具備容錯及錯誤更正的能力才能夠提昇資料的正確性，為

了讓藏入的特徵值能有錯誤更正的能力，我們利用 RS Code 的編碼技術對特徵值進行編

碼，為了讓藏入的特徵值具有強韌的特性，我們使用離散餘弦轉換（DCT）將影像由空

間域轉換至頻率域並將邊緣特徵藏入中頻區域，竄改偵測是以藏入的邊緣特徵當做依據

並利用 Chain Code 將影像中連續的區域圈選出來，根據所圈選的區域判斷該影像是否遭

竄改。  

本篇論文的架構如下，第一節是前言，第二節是回顧過去相關的研究，第三節為本

篇論文所用的技術簡介，第四節為本篇論文所提出的方法與流程，第五節為實驗的結果

與分析，第六節為本篇論文結論，最後附上本篇論文所參考的相關資料。  

 

二、 相關研究回顧  

目前對於影像安全的防護，大多是在影像中藏入數位浮水印，而浮水印藏入的方法

大抵可以分為兩種，一種是根據影像像素間的關係，直接針對空間域（spatial domain）

影像做修改 [2]，進而達到藏入浮水印的目的，直接針對空間域影像修改的優點是方法簡

單、修改容易，但這種藏入浮水印的方式對於失真的抵抗較弱，若是處理的不當很容易

就可由肉眼判斷出被修改的部位；另外一種方法則是先將影像由空間域轉換至頻率域

（ frequency domain），然後再針對頻率域影像做修改 [1][4][6]，一張頻率域影像是以高

低頻帶來呈現，由於肉眼對於低頻區域較為敏感，而對於中高頻區較為不敏感，因此若

是我們針對中高頻區做少量的修改，再轉換至空間域影像，以人類的肉眼是不容易辨識

出來的，以這種方法藏入的浮水印，其抵抗破壞的能力會優於直接在空間域修改的方

式，若影像利用 [1][2][4]的方法保護影像，雖然都可以達到不錯的效果，但都不適用於

列印掃描後的影像，陳同孝、林泉成提出的方法 [6]可達到列印掃描影像的保護，但卻有

下列幾項缺點，1.藏入特徵值的區塊需要事先做選擇，所以該區塊必須紀錄。2.藏入三

份特徵值可提升容錯的能力，但特徵值本身並無錯誤更正能力，所以資料的正確性不

高。3.無法明確地指出影像遭受竄改的部位，需要由使用者自行判斷影像是否遭到竄改。

為了改進上述的缺點，我們的做法在藏入特徵值的順序是從左而右，由上而下循序藏

入，並不需要選取特定的區塊，也不需要紀錄藏入特徵值的區塊位置，再利用 RS Code 

[3][5]對特徵值進行編碼，讓藏入的特徵值有錯誤更正的能力，以提高資料的正確性，

為了能夠抵抗列印掃描的嚴重失真破壞，我們利用 RS Code 編碼過後的特徵值藏入頻率

域的中頻區域，未來利用藏入的特徵值與 Chain Code 來幫助我們圈出影像中連續的區

域，然後根據圈選出的區域判斷該影像遭竄改的區域。  
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三、 相關技術簡介  

離散餘弦轉換（DCT）  
乃是一種將影像由空間域轉換至頻率域的方法，公式如下：  

∑∑

∑∑
−

=

−

=

−

=

−

=





 +





 +

=





 +





 +

=

1

0

1

0

1

0

1

0

2
)12(cos

2
)12(cos),()()(

2
1),(

2
)12(cos

2
)12(cos),()()(

2
1),(

N

j

N

i

N

y

N

x

N
jy

N
ixjiDjCiC

N
yxf

N
jy

N
ixyxfjCiC

N
jiD

ππ

ππ

 

上式中 ),( yxf 為空間域像素的位置， ),( jiD 為頻率域的係數位置，而 )(iC 及 )( jC 則隨

著 i,j 的變化而改變，當 i 等於 0 則 )(iC 為
2

1
，當  j 等於 0 則 )( jC 為

2
1
；當 i 不等

於 0 則 1)( =iC ，當 j 不等於 0 則 1)( =jC ，公式（1）又稱為離散餘弦正轉換（Forward 

Discrete Cosine Transformation, FDCT），即將影像由空間域轉換至頻率域；若需要把頻

率域的資料轉換至空間域的資料時則須利用公式（2），又可以稱為離散餘弦反轉換

（ Inverse DCT, IDCT）。數位影像由空間域轉換到頻率域可以將影像不同的頻率濾出，

因此在頻率域中數位影像是以高低頻帶的方式來呈現，由於人類的眼睛對於影像的低頻

區域較為敏感，而對於中高頻區域較不敏感，我們可以利用這種特性藏入浮水印，利用

這種方式藏入的浮水印對於抵抗破壞有不錯的能力，為了讓藏入的特徵值能夠抵抗列印

後掃描的嚴重失真，所以我們選擇利用離散餘弦轉換將影像由空間域轉換至頻率域，並

以修改頻率域係數的方式來藏入邊緣特徵值，以便日後進行竄改偵測的工作。  

 

鏈碼（Chain Code）  
  在本篇的論文中，我們利用鏈碼的編碼方式幫助我們圈選出影像中連續的區域，將

來再根據鏈碼圈選出的區域判斷影像中遭竄改的部位，鏈碼是依照固定的搜尋順序移動

指標，利用鍊碼可以將影像的周圍圈選出來，一般在應用上有四個方向跟八個方向兩

種，如下圖 1.：  
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（a）      （b）  

圖 1. 鏈碼搜尋順序  

圖 1.中的數字為鍊碼搜尋的順序，由於數位影像可以用二維空間平面來表示，像素可以

視為陣列中的元素，所以我們可以利用鏈碼圈選出相連像素的邊緣範圍，在本篇論文

中，我們採用四個搜尋方向的鏈碼，我們搜尋影像的順序是由上而下由左而右循序掃

描，所以搜尋到的第一個位置會是區塊的最左上的位置，如圖 2.(a)中的 A 點，然後就

（1） 

（2） 
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會依照圖 1.(a)所表示的搜尋順序做搜尋，在圖 2.(a)中，由於 A 點上方並無相連的像素，

所以指標的搜尋順序就會指到 2 的位置也就是圖 2.(a)中 B 的位置，當鍊碼指標發現 B

的位置有相連像素的時候，指標就會從 A 點移動到 B 點，同時搜尋的順序必須要減 1

也就是從 2 的搜尋位置轉至 1 的位置再繼續做搜尋的動作，一直重複上述動作搜尋整個

連續的區域，最後當指標回到原來的位置的時候，即結束搜尋的工作，這個時候所圈選

出來的範圍就會如圖 2.(b)所示，我們可以從圖中看到，經過鏈碼的搜尋後可以將連續區

域的邊緣範圍圈選出來，利用此方式，在做竄改偵測的時候就可以將影像中連續的部分

圈選出來，以便我們判斷該影像是否有遭受到竄改。  

A B

   
.         （a）                 （b）  

圖 2. 鏈碼圈選區域  

 

Reed-Solomon Code（RS Code）  
  RS Code（ tkn ,, ）是一種週期性（Cyclic）的錯誤更正碼 [5]，其中：  

 

t
k
n

 

RS Code 每次會取長度為 k bits 進行編碼的動作，編碼後的長度為 n bits，且每 n bits 當

中有 t bits 的錯誤更正能力，三者關係式為：  

tkn 2+=  

 

四、 方法與流程  

藏入特徵值的流程圖如圖 3。若一張影像為 N×N，首先我們將影像縮小為原圖的

四分之一，以一張 512×512 的灰階影像為例，縮小影像的大小為 256×256，然後將整

張影像切割成大小為 4×4 且不重疊的區塊，然後利用統計學上變異數的計算公式計算

出每個區塊的變異數，公式如下：  

：經RS Code編碼過後的長度

：錯誤更正的能力 

：編碼長度 
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x ：區塊中每一點的像素值
：區塊像素平均值

：區塊大小

 
當該區塊所計算的變異數大於我們訂定的門檻值時，即認定該區塊為有邊緣通過的區

塊，則輸出 1；當該區塊所計算的變異數小於門檻值時，即認定該區塊為平滑區域，則

輸出 0，所以總共會有（256×256） /（4×4）= 4096 個位元。我們必須訂定一個適當的

門檻值，因為當門檻值設定太小所偵測出的邊緣資訊會太多；反之，若門檻值設定太大，

則偵測出的邊緣資訊會太少，在本篇論文中我們以邊緣資料當做特徵值藏入原始影像

中，將來欲進行竄改偵測時，再將藏入的邊緣特徵取出當做判斷的依據進行影像的竄改

偵測，圖 4 為變異數示意圖。  

 

 

圖 3. 特徵值藏入流程圖  

（3） 
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圖 4. 變異數示意圖  

為了提高邊緣特徵的安全性，在藏入這些邊緣特徵之前我們必須將邊緣特徵的順序打

亂，我們的做法是先給定一個亂數種值給亂數產生器使其可以產生一連串的數值，然後

再根據這一連串的數值重新排列邊緣特徵的順序，將來在還原的時候也是利用相同的亂

數種值重新排列還原成原始的順序，為了讓藏入的邊緣特徵能夠有錯誤更正的能力，我

們必須把這些經亂數打亂的邊緣資訊做 RS Encode，在本篇論文中採用的 RS Code 參數

為：  

1912
64

2552

=
=

=+=

t
k

tkn
 

根據上述參數我們每次取 64 bits 進行編碼，經過 RS 編碼後長度會變成 255 bits，其中

每 255 個 bits 有 )
2
2( t
個 bits 的錯誤更正能力，因此特徵值經過 RS 編碼後總長度會變成

（4096/64） ×255=16320 bits，又為了能夠加強邊緣特徵的正確性與容錯率，我們必須

把這個經過 RS 編碼後的特徵值複製成三份，將來我們可以透過交叉比對的方式將三份

資料整合成一份，藏入三份資料的好處是當其中一份資料發生錯誤時還可以比較其他兩

份相同的資料，可以大大的提高資料的正確性，若只藏入一份邊緣特徵，如果發生錯誤

的情形則沒有比較的依據。我們都知道數位影像在經過列印及掃描後對於影像的色階以

及亮度都會造成很嚴重的破壞，其破壞的程度還會受到硬體設備的等級以及人為不當的

操做方式所影響，為了能夠讓竄改偵測的工作能在一般的周邊設備進行且為了提高取出

的特徵值的正確率，所以利用 RS 編碼以及將特徵值複製成三份的方式藏入資料，在本

篇論文中，我們評定特徵值的正確率乃是採用位元正確率（Bit Correct Ratio, 簡稱

BCR），其公式為：  

%100
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式中， wh WW × 為原始特徵值的大小，而 ),( jiw 為原始特徵值在座標 ),( ji 的值，而
),(' jiw 則取出的特徵值在座標 ),( ji 的值，由公式（4）可知，當位元正確率越高，也就

是越接近 1 的時候，表示兩特徵值的相似程度越高，反之若位元正確率越低，則表示兩

變異數較小的區塊 

（平滑區域） 

變異數較大的區塊 

（邊緣通過區域） 

（4） 
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特徵值的差異程度越大。  

  到目前為止，我們已經完成了編碼的動作，再來就是要選擇特徵值所要藏入的位

置，經過我們的觀察發現，當一張影像經過列印後再掃描入電腦中時，在影像邊緣地帶

會有模糊不清的情形發生，如下圖 5.(b)所示：  

 

      
               （a）                                （b）  

圖 5. 掃描影像邊緣區域  

若是我們將特徵值藏入整張影像中，雖然會有較多的區塊可供藏入之用，但將來在邊緣

區域取出的特徵值正確率會受到些許的影響，為了能夠提升取出的特徵值的正確率，因

此我們只取中間區域進行離散餘弦轉換，作為藏入特徵值的區域，範圍如下圖 6.(b)所

示，圖 6.(a)中黑色實線所框選的區域即是中間區域。  

     
（a）Ｎ ×Ｎ  （b）（N-2r） ×（N-2r）  

圖 6. 影像中間區域  

我們的做法是取一張影像的中間區域進行離散餘弦轉換的工作，若欲進行離散餘弦轉換

的 block size = r× r 則中間區域為（N-2r） ×（N-2r）。，所以我們總共會有

rr
rNrN

×
−×− )2()2(
個 block 可以藏入特徵值，然後我們選擇經過離散餘弦轉換後每個

區塊的中間頻率作為藏入特徵值的位置，如下圖 7.所示：  
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圖 7. 頻率域藏入位置  

我們所要藏入的特徵值總數為 16320×3 = 48960 bits（三份資料量），因為我們只取影像

之中間部分供我們藏入特徵值，以一張 512×512 的影像來計算我們總共會有

88
)16512()16512(

×
−×−

= 3844 個區塊可供我們藏入特徵值，因此在每個區塊內至少要藏

入 ≈
3844

48960
13 個 bits 才能夠將所有的特徵值藏入，選擇藏入的位置的時候須選擇對影

像破壞程度最小且抵抗破壞失真能力最強的位置，圖 7.中 13 個頻率域位置是本篇論文

藏入特徵值的位置，藏入特徵值的順序為由左到右由上到下循序藏入區塊中，為了讓藏

入的特徵值能夠抵抗列印掃描的失真，我們採用階段性的方式藏入特徵值，我們會設定

一個區段（Step）並根據特徵值的不同以及頻率域係數值正負的不同做不同的修改，公

式如下：  
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 if 02mod
DCTij

=












Step
 then 0=C , else 1=C  (13) 

式中 ijDCT 為挑選出的頻率域係數值， iC 為預藏入的特徵值，無論經過任何一個公式修

改，最後該頻率係數值都會修改成對應區段的中間值，假設區段大小為 15，當我們要藏

入的特徵值為 0，且該頻率域係數值為正數+3 且 02mod3
=







 +
Step

帶入公式（5），

7
2

1515
15
3

2
DCTij +=



+×



=



+×







 StepStep
Step

；當我們要藏入的特徵值為 1，且未

頻率域係數為負數 -3 且 02mod3
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帶入公式（11），
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，重複上述步驟就

可將特徵值藏入頻率域係數之中，當我們要取出特徵值時，套用公式（13）將修改過後

的頻率域係數值帶入 2mod
DCTij













Step
，我們可以得到 02mod

15
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
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

 +
，

12mod
15
22

=






 −
，0 與 1 就是我們當初藏入的特徵值，設定一個區段主要的目的是為

了讓影像在經過列印掃描後，能夠有容許誤差的空間即區段的大小就是容許誤差的大

小，如圖 8.所示，不過值得注意的是，雖然將區段設定成較大的範圍可以有較佳的容錯

率，但區段範圍設定過大時，影像將會受到較嚴重的破壞，相對地影像品質就會比較差，

反之若將區段設定成較小的範圍，雖然會得到品質較佳的影像且較接近原始影像，但是

會降低經過列印掃描後取出特徵值的正確率即容錯率較低，所以在特徵值的容錯率與影

像品質上我們必須做取捨。  

02mod
2
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Step

圖 8. 係數修改示意圖  
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在本篇論文中，評定一張影像的品質採用下列公式；  

dB
MSE

PSNR
2

10
255log10=  

( )
21

0

1

0
2

1 ∑∑
−

=

−

=

−





=

m

i

m

j
ijijm

MSE βα  

式（13）中的 MSE（Mean Square Error）表兩張大小 m×m 灰階影像的均方差，  ijα 為

原始影像（ i,j）位置上的像素值， ijβ 為經過處理過後的影像（ i,j）位置上的像素值，PSNR

值是用來比較兩張數位影像的相似程度，PSNR 值介於 ∞~0 ，當 PSNR 值越接近 0 則

表示兩張數位影像越不相似，反之若越接近 ∞則表示兩張數位影像越相似，一般而言當
PSNR 值接近 30 左右，其相似程度就可被接受；完成了藏入動作之後，我們就可以將已

經藏入特徵值的影像做反離散餘弦轉換的動作將影像由頻率域轉換成空間域，再結合原

始影像中未做離散餘弦轉換的邊緣部份，這樣就完成了藏入特徵值的動作，輸出的影像

即是受到保護的影像。  

竄改偵測流程圖如下：  

 
圖 9. 竄改偵測流程圖  

 

（14） 

（15） 
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當進行列印後掃描影像的竄改偵測時，我們先將列印後的影像經由掃描器輸入至電腦

中，同樣地取出影像的中間部分進行離散餘弦轉換，依照圖 7.的位置將每個區塊中對應

的頻率域係數一一取出，然後將取出的頻率域係數值帶入公式（13）中，如果該頻率域

係數帶入公式（13）計算後的值等於 0，則表示當初我們藏入的特徵值為 0，反之若該

頻率域係數帶入公式（13）計算後的值等於 1，則表示當初我們藏入的特徵值為 1，重

複上述步驟就可以將藏入的特徵值完全的取出，因為我們藏入的特徵值有三份，所以我

們必須將其整合為一份，假設藏入的資料為 ABC 三份，我們的做法是當 B=C 的時候，

修改資料 A 的內容使得 A 等於 B，若 B ≠ C，則資料 A 不做任何修改，當完成所有的比

對動作後資料 A 就是三份資料交叉比對的結果，然後再將 A 的資料做 RS Decode，RS 

Code 的參數同樣為：  

1912
64

2552

=
=

=+=

t
k

tkn
 

完成 RS decode 的工作後我們會得到更正過的特徵值，我們利用相同的亂數種值產生一

連串的數值，再根據這一連串的數值就可以還原特徵值原本的排列順序，接下來我們將

列印掃描後的影像縮小成原圖的四分之一，同樣地利用公式（3）計算變異數取出邊緣

資料，將計算出來的邊緣資料與我們取出的特徵值做 XOR 我們就可以得到列印掃描後

影像邊緣資料與藏入的邊緣資料的差異值，對於邊緣資料的差異值我們可以用一個二維

陣列來表示如下圖 10.(a)，若列印掃描後的邊緣資料與藏入的邊緣資料不同時，我們以

黑點來表示，反之若邊緣資料相同的時候我們以白點來表示，然後我們再利用 Chain 

Code，就可以把影像中連續的區域圈選出來，以便進行竄改偵測的判斷，圈選的部分如

下圖 10.(b)所示。  

),( minmin YX

),( maxmax YX  

        （a）            （b）  

圖 10. 圈選區域示意圖  

在使用 Chain Code 的時候我們必須給定一個門檻值，我們訂定的範圍參考上圖 10.(b)，

設 Chain Code 圈選的區域範圍最左上角為 ),( minmin YX ，而最右下角為 ),( maxmax YX ，我

們會計算在 )( minmax XX − 及 )( minmax YY − 的區域裡面黑點佔圈選區域的比例，當該比率



  勤益學報第二十卷第二期  民國九十一年 

 

506 

 

大於我們所訂定的門檻值的時候，即判定該區域為遭受竄改的區域，當我們在訂定門檻

值的時候必須注意一件事情，因為列印掃描的失真是全面性的失真，所以在取出藏入的

特徵值的時候可能就會有誤差的產生，當門檻值訂定不恰當時可能會有判斷錯誤的情形

發生，若是門檻值定太大則不易判斷影像是否遭到竄改，反之若是門檻值定太小則可能

會將連續雜點的部分誤判為遭受竄改的區域，為了能夠把這種誤差去除，所以在圈選連

續範圍時我們必須做一些必要的判斷，若所圈選的範圍為奇數則維持不變，但若圈選的

區域範圍為偶數，則將範圍加 1 即擴大判定範圍，如上圖 10.(b)所示，圈選的區域原本

為 54× 的區塊，更動後所圈選的區域則變成 55× ，我們在根據這個範圍大小去計算該
範圍有多少黑點的存在即計算黑點佔該區域的比率，若所圈選的區域只有一個黑點即

11× 的區塊，則視該區塊為雜點不處理。  

 

五、 實驗分析  

本論文所使用的實驗平台為：  

Pentium III 667 MHz 處理器、256MB RAM、作業系統為 Windows 2000、掃描器為

VUEGO 310P、印表機為 HP LaserJet 2100、程式撰寫工具為 Java 1.2.1，在 RS Code 的

實做方面我們利用 Matlab R12 的內建函數以及採用 Ulead PhotoImpact 6.0 影像處理軟

體，作為實驗的輔助工具。  

本論文的實驗印表機與掃描器的解析度皆定為 600 dpi，我們可以從表 1.中發現，

因為我們以修改頻率域係數的方式藏入特徵值，所以藏入特徵值後的影像邊緣特徵圖

11.(e)跟原始影像邊緣特徵圖 11.(d)就會有微量的差異，影像經列印掃描後的邊緣特徵圖

11.(f)會與原始影像邊緣特徵圖 11.(d)差距更大，這是因為列印及掃描失真所造成的情

況，我們可以從還沒有列印的影像圖 11.(b)中取出我們藏入的特徵值圖 11.(g)，也可以

在影像列印掃描後圖 11.(c)再取出藏入的特徵值圖 11.(h)，無論在列印前或是列印掃描

後皆可透過我們提出的方法取出藏入的特徵值，可從上表看出當影像未列印前取出的特

徵值正確率為 100%，而影像經列印掃描後的正確率卻只能達到 93.8%，正確率無法達

到百分之百的原因除了硬體設備所造成的失真之外，還有一些人為的因素影響例如列印

或掃描的時候影像就已經偏移等等因素所造成的結果。  

圖 12.(a)為保護影像尚未列印前就已經遭受竄改，經過列印掃描後可以得到圖 12.(b)

的影像，圖 12.(c)為列印掃描後影像的邊緣特徵，圖 12.(d)為藏入的邊緣特徵，我們可

以從圖 12.(e)中看到兩者間的差異，圖 12.(f)(g)是經過判斷後影像遭竄改的區域。  

圖 13.(a)為列印後遭受竄改的影像，我們可以看到在影像的右下方有偽造的簽名，

圖 13.(b)為列印掃描後影像的邊緣特徵，圖 13.(c)為藏入的特徵值，圖 13.(d)為兩邊緣特

徵的差異，圖 13.(e)(f) 是經過判斷後影像遭竄改的區域。  
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（a）原始影像      （b）藏入特徵值後的影像  （c）列印後掃描的影像  

     
（d） (a)影像邊緣特徵    （e） (b)影像邊緣特徵   （ f） (c)影像邊緣特徵  

               
（g）                            （h）  

 

圖 11. 實驗結果 (1) 

 

表 1. 影像相似度  

 PSNR 
邊緣特徵值相似

程度（BCR）  

取出的邊緣特徵

值相似程度

（BCR）  

原始影像  ∞  100%  

藏入特徵值後的影像  36 99.3% 100% 

列印後掃描的影像  23.523 94.8% 93.8% 

 

取出的影像邊緣

特徵（未列印前）

取出的影像邊緣特徵

（列印後掃描） 
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       （a）列印前遭竄改的影像  （b）列印後掃描的影像  

     
（c）列印後掃描影像的邊緣特徵  ( d）取出的邊緣特徵  

    
（e）                   （ f）                  （g）  

 

圖 12. 實驗結果 (2) 

 

 

表 2. 影像相似度 (列印前遭竄改 ) 

 PSNR 
特徵值相似程度

（BCR）  

特徵值還原正確

率（BCR）  

原始影像  ∞  1  

藏入特徵值後的影像  36 99.3% 100% 

列印前遭竄改的影像  30.918 97.7% 100% 

列印後掃描的影像  25.495 94.5% 91.5% 

 

邊緣特徵差

異比較結果 
遭受竄改區域

（利用鍊碼）

遭受竄改區域

的原始位置 
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（a）影像列印後遭竄改    （b）                 （c）取出的邊緣特徵  

 

 

   
  （d）         （e）         （ f）  

 

圖 13. 實驗結果 (3) 

 

 

表 3. 影像相似度 (列印掃描後遭竄改 ) 

 PSNR 
特徵值相似程度

（BCR）  
特徵值還原正確

率（BCR）  

原始影像  ∞  1  

列印後遭竄改的影像  25.05 94.1% 93.8% 

 

六、 結論  

目前數位影像在網路上的流通相當頻繁，但其安全性相當令人隱憂，而我們所提出

的方法能夠明確的指出影像中遭受竄改的部位，不論竄改的動作是在電腦中進行或是列

印後遭受人為竄改，除此之外藏入的特徵值也能抵抗列印掃描後所產生的嚴重失真，大

幅提升了數位影像的安全性。相信在我們的方法保護下，能夠提供創作者有更良好且安

全的創作環境，使創作者提高創作的意願，而無需擔心遭到不法的竄改。  

 

遭竄改影像

掃描後的邊

緣特徵 

邊緣特徵差異

比較結果 
遭受竄改區域

（利用鍊碼）

遭受竄改區域

的原始位置 
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