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摘要 

古往今來國家安全與軍事機密，都有賴於秘密通信機制而得到保障。工業上機器的結構與製

造技術或處理流程，商業上的交易價格，售與對向與個人創作的智慧財產等都需要有安全，秘密

的通信技術來保護。由於有急迫的需要性，因此各種秘密通信技術接連的被開發出來。近代密碼

學技術有了重大的突破，使得在文字上的秘密通信得到保障，因此網路交易成為可行。但另一方

面，e世代的影音多媒體取代了傳統的文字，圖形界面(graphics user interface, GUI)更增進了人與機

器的距離，使得電腦與網路更普遍，成為生活上的必需品。因多媒體商機升起，也形成駭客竊取

與破壞的目標。如何保護多媒體產品，成為當務之急，而密碼技術又無法達成保障多媒體產品的

功能，因此資訊隱藏技術也就運應而生了。資訊藏密系統 (steganography)，提供秘密資訊的隱藏，

且秘密的不對外公開。這類型式的架構分為 2種：其一為語言上的資訊藏密系統 (linguistic 

steganography)，這是利用語言上文字的佈置技巧所達成的一種資訊隱藏技術。其二為利用數位信

號處理與影像處理的技術所研發出來的藏密系統 (technical steganography)，這是近代科學的成

果，可以達成高難度的藏密要求。 

所有權(copyright)的保護系統(copyright marking)可分為：易碎的數位浮水印技術(fragile 

watermarking)，用來認證(authentication)或驗證(verification)資料的正確性，防止資料被竄改(tamper)

之用。強健的數位浮水印技術(robust watermarking)，用來隱藏一個版權資訊(一串文字，一個公司

的 mark，或是特別的一個影像，聲音等)於多媒體的產品中，而當遭受破壞後，仍然保有此聲明

版權的浮水印資料。這類的浮水印技術又可分為指紋密碼技術(Fingerprinting)，可見的數位浮水印

技術(visible watermarking)及不可見的數位浮水印技術(imperceptible watermarking)。在本文中將完整

介紹這些技術及其應用領域。 

 

關鍵詞：影像藏秘機制(image steganography) ，數位餘弦轉換(Discrete Cosine Transform，DCT) ，

展頻技術(Spread Spectrum，SS) ，數位浮水印(digital watermarking)，靜態壓縮標準(Joint 

Photographic Experts Group，JPEG) 。 

1. 前言 

自有人類以來，資訊往來是人與人之間必要的事務，而傳達資訊被稱為通信。通訊在人類的

生活上是無所不在的，行動電話在我們的手上，電視在我們的客廳，電腦與網際網路在我們的辦

公室，email 可在家中接收，由此可見通信對人類來說是時時刻刻都需要的。 

    由於秘密通信從古至今都有極大的需求，國家安全與軍事機密，都有賴於秘密通信機制而得

到保障。工業技術，商業機密與個人創作的智慧財產等都需要有安全秘密的通信技術來保護。尤
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其是自由貿易的商業時代，網際網路拉近了地球村的距離，許多交易都在網路上進行，更為駭客

大開竊取，破壞，篡改等不法行徑的大門。因此資訊隱藏技術與數位浮印技術是被用來作為秘密

通信及保護私密資料，防止駭客的有效法門。 

  現代化的社會人人都有秘密通信的自由，擁有私有財產的自由及擁有私密資訊不為人知的自

由。但通信會被竊聽，私有的智慧財產會被駭客盜取，私密資訊會被狗仔隊偵測而曝光，要如何

落實這些自由？我們的祖先發明了隱形墨水，需經特殊的處理後才能使秘密文字現形。 

現代的科技，利用密碼學的原理，設計許多加密解密及數位簽章的軟體被廣氾的使用在網際

網路(internet)上，使得網路上的商業交易得以安全及保障。科技公司也將這些密碼學的理論轉化

成實用的密碼 IC，而使自動提款機上所輸入的任何資料給予立即的加密保障而不怕駭客在傳輸

途中的竊取與破壞。可是在多媒體所掌控的 e世代，一切都以圖形介面，一切都是以影音取代文

字，尤其是具有廣大商機的多媒體產品，經由廉價的多媒體設備可任易的複制，修改，傳播，使

得產品的著作權及所有權遭到嚴重的破壞，而密碼學的技術只適合文字的處理，對於影像資料卻

無能為力，因此發展影像資訊隱藏技術及所有權保障的技術，就顯得重要而不可缺了。 

2. 資訊隱藏技術之分類 

    圖(1)是資訊隱藏技術階層圖 [1]，其中影像隱藏技術方面稱為 Steganography 是一種隱藏資

料而又秘密的不對外公佈的隱藏技術。可分為 2類：一類是利用語言上的知識將秘密資料隱含其

中而字面上卻不被發覺的技術，稱為 Linguistic Steganography。另一類是利用數位影像與數位信號

處理的技術，將秘密資料隱含其中而無降低封面影像(Cover Image)的品質稱為 Techincal 

Steganography。 在所有權保護方面，有一種易碎的浮水印技術稱為Fragile Watermarking，專門用

來作為防止竄改(tamper)與作驗証(verification)之用。另外強健性的所有權保護技術(Robust 

Copyright Markng)又分為專門用在點對點分佈系統用來驗証隱藏字串資料的浮水印稱為

Fingerprinting浮水印技術。浮水印專門應用在影像方面可分為可見的浮水印技術(在封面影像上看

得到浮水印)和不可見的浮水印技術(在封面影像上看不到浮水印)。為了使讀者容易了解資訊隱藏

技術的分類與其特性，我們將以實例來說明其不同點。 
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圖(1)：資訊隱藏技術階層圖[1]。 
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2.1 語言式藏密法 (Linguistic Stganography) 
下述書信是摘錄自霹靂布袋戲 [2] 的一篇書信，信上表面上看起來是稱頌被推薦者多才多

藝，而實際上隱藏了求救的信息，明白的表達了已被軟禁的窘境(吾被禁)。這種利用語言上的技

巧來傳達秘密信息而不被發現稱為語言藏密法(Linguistic Steganography)。 

 

夜修羅管主大鑒: 

 

吾經天子﹐欲推薦一身懷大志之士；鬼王棺。此人 

被魔劍道納為軍師﹐乃因經通謀略之學﹐擅長詭奇 

禁術。更有驚人之武學造詣實為難得之輩。今日以 

魔劍道軍師之位﹐欲與貴界合作﹐謀取天下。吾深 

信以雙方之能﹐必能馬到成功。 

 

                                     玉指聖顏經天子親筆 

 

2.2 技術式藏密法 (Technical Steganography) 
 

利用數位影像與數位信號處理的技術將秘密資料隱含其中而無降低封面影像(Cover Image)的

品質稱為Techincal Steganography。這種技術是機密的，不對外公開所用的藏密方法，可藏任何形

式的資訊(文字，影像，圖形) ，可藏少量的秘密資訊或大量的影像。通常要藏匿大的影像時，

都先以影像壓縮技術將資料量降低後，再搭配錯誤控制碼(Error Control Code)來降低取回秘密資料

時的錯誤率。在進行資料隱藏時，通常有2種技術：空間域(spatial domain)與轉換域(transform domain)

用來完成埋入程序而使人無法感知到有秘密資訊隱藏其中。一般而言轉換域的藏匿效果較佳。 

    圖(2)是 Technical Steganography的一種應用範例，大圖藏大圖。其中圖2(a)是秘密影像(secret 

image)藏入封面影像(cover image)後的影像，被稱為 stego-image。圖 2(b)是從 stego-image中利用

technical steganography的偵測技術所重建的秘密影像(secret image)。這種 technical steganography的

技術，不管是藏入資訊後的封面影像(stego image)，或是取回的秘密影像(secret image)，都擁有很

高的影像品質，是人眼所無法察覺出來的，如同圖(2)所示。 

 

  
               (a)                          (b) 

圖(2)：Technical Steganography (a) 藏入秘密影像後的Stego-image   

 (b)取回後的secret image. 
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Chen [3] 利用向量量化(VQ)技術並結合密碼學中的(DES)技術，發表一篇大圖藏大圖的影像

藏密技術，使得秘密影像藏入封面影像的VQ索引中，而人眼無法查覺有秘密影像藏匿其中，且

取回的秘密影像也和原始影像一模一樣具有高的影像品質。 

 
2.3 易碎的浮水印技術 (Fragile Watermarking) 
 
    易碎的浮水印(Fragile Watermarking)，是專門設計來保護影像的完整性，防止駭客與非法份子

對於影像資料進行竄改，例如使用影像處理軟體如photoshop 或 photoimpact都很容易完成剪貼、

破壞、竄改等改變。假如影像有經過易碎浮水印的處理，則任何剪貼、破壞、竄改都會被偵測出

來。如下圖所示，圖中的女主角被竄改了，但是經由浮水印偵測後便得知那些位置是假的、是被

竄改的，會被清楚的標示出來，因此使原始影像得到保護。 

 

 
  

圖(3)：易碎的浮水印可以偵測出被竄改的地方與還原真實影像[4]。 

 
Wu and Liu [5] 將封面影像利用數位餘弦轉換(DCT)轉換到頻率域，再製作一個浮水印隱藏用

的對照表，利用查表的方式將密秘資料隱藏其中，而完成一種影像認證防止資料被竄改的易碎數

位浮水印系統。 

 
2.4不可見強健性數位浮水印 (Invisible robust watermarking) 

不可見強健性數位浮水印，是用來保護著作權及所有權，而又不會破壞原始影像的技術。這

種技術將商標、產品序號，或是其它形式的LOGO等浮水印，隱藏至多媒體的產品中(包括聲音

audio、影像image、影集 video、本文 text)，經由各種破壞測試(加雜訊 noising、糢糊化處理blurring、

塗繪painting、局部挖除 cropping、局部旋轉rotating、放大縮小resizing、改變亮度lighting及JPEG

壓縮解壓縮處理)等都無法將浮水印移除。這種強健性數位浮水印具有多種特性如(1) 強健性

(robustness)，可抵檔各式各樣的破壞(attacks)仍無法將其消除。(2)安全性(security)，浮水印資料

(watermark)以極安全的方式藏入，使得駭客無法破解而取得。(3)不模糊性(unambiguous)，浮水印

資料經由各種破壞後，仍能清楚的辨識出浮水印的內容，除非該多媒體資料或影像已經被破壞到

失去價值的程度。圖(4)是不可見強健性數位浮水印的範例，圖 4(a)是已經藏入浮水印後的影像

host-image， 圖 4(b)是從 host-image取回的浮水印。 
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            ， 

(a)                         (b) 
圖(4)：不可見強健性數位浮水印 (a)原始影像 (b)取出的浮水印。 

  
    Hsu and Wu [6] 選取數位餘弦轉換後的中頻係數將具有視覺可辨識圖訊的數位浮水印隱藏

其中，而完成一種不可見強健性的數位浮水印系統。Kii et al. [7]利用統計學上一種稱為拼湊法

(patchwork)技術將數位浮水印藏入封面影像中，這種方法對於 JPEG的壓縮破壞攻擊，特別有抵

擋的能力。 

 
2.5可見強健性數位浮水印 (visible robust watermarking) 

 

可見強健性數位浮水印，是用來保護著作權及所有權的技術之一，這種技術直接將商標、產

品序號，或是其它形式的LOGO直接加到原始影像中，使得人眼可以隱約的看到浮水印的存在，

就如同紙本的浮水印一樣是可看得見的。這種浮水印是以最直接的方式來宣告版權，如在電視

CNN頻道上畫面的左上角，都有CNN字樣，這就是典型的可見的數位浮水印。圖(5)是可見強健

性浮水印的範例，圖5(a)是浮水印影像，圖5(b)是藏入浮水印後的原始影像(host-image)，在圖5(b)

中可以隱約的看到浮水印的存在。 
 

 
                (a)                     (b) 

圖(5)：可見強健性浮水印(a)浮水印影像 (b)藏入浮水印的封面影像[8]。 

3. 資訊隱藏技術 

資訊隱藏技術由2種程序來完成：(1)資訊藏入的流程如圖6(a)所示。圖中我們將多媒體產品

（智慧財產）簡稱為封面影像(cover image)，將所要藏入的商標、產品序號，或是其它形式的LOGO

稱為標示(mark)，運用一種安全的一組秘密鑰匙或公開鑰匙(secret/public key)來作安全性的防範，

然後以資訊隱藏演算法將mark 資料藏入cover image中，產生已被標示的影像稱為marked image。

(2)資訊取出的流程如圖6(b)所示。圖中我們將測試影像，原始影像或 mark資料及藏入時所用的
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同一支鑰匙(secret/public key)，再運用資訊隱藏偵測法將mark 資料取出。我們將繼續介紹資訊隱

藏技術的方法。 

 

Marking
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image

Cover image
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Secret/Public Key
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(a) 隱藏程序 

Dectction
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or
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Test image
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)ˆ(X
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)( 'X

 

(b)取出程序 

圖(6)：資訊隱藏的示意圖 (a)資訊藏入示意圖 (b)資訊取出示意圖。 

 
3.1空間域的浮水印技術 (watermarking scheme in Spatial Domain) 

    資訊隱藏技術應用在空間域(spatial domain)具有大量的隱藏位置及容易隱藏，處理簡單等優

點。其缺點是與轉換域的浮水印技術比較起來，其強健性(robustness)稍差一些。但只要設計得宜

還是有很好的隱藏效果。空間域的資訊隱藏技術大都建立在人類的視覺系統(human vision system, 

VHS)的基礎上。根據VHS，建立一套正好察覺失真程度(just noticeable distortion, JND)的公式來判

斷可藏入的資料量，而又不會破壞原始影像的品質。一般常使用在空間域的浮水印技術有，類神

經網路技術(neural network)，統計學技術(statistic)，展頻技術(spread spectrum)及密碼學技術

(cryptography) ，向量量化(VQ) ，碎形編碼法(fractal)等。有時為了增加其強健性，這些空間域的

技術會混合(hybrid)轉換域的技術來使用。 

 
3.1.1 人類的視覺系統 (Human Vision System) 
 
    Wu and Tsai [9] 根據人類視覺系統，計算封面影像及數位浮水印間的像素位階(gray level) 差

距值來判斷該封面影像的圖素可藏入多少個位元數(bit)，而不會影響視覺品質，發表一篇數位浮

水印系統。 

    Lie and Chang [10]跟據大的灰階值可藏匿較多的位元數，在依人類視覺系統來計算將封面影
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像的圖素值分為 4類，每類分別隱藏不同的像素值，如此不僅不會增加額外的資料負擔

(overhead)，且可隱藏大量的資料，依此方法建構了一種高品質的浮水印系統。 

 
3.1.2 展頻技術 (Spread Spectrum) 
     

展頻技術(Spread Spectrum)是隨機的(random)擴充一資訊位元成多個位元。其資訊位元值為高

位元(Hi)的擴充位元與資訊位元值為低位元(Lo)的擴充位元成為反相狀態。為了產生隨機的擴充

一資訊位元，一種稱為亂數數列(pseudorandom number sequence, PN)被用來完成該項任務。首先將

數位浮水印資料傳換成位元序列 njjd ...3,2,1,)( = . 對於每個 )( jd ，對映到一亂數序列 

liir j ...3,2,1),( = ，將兩者相乘即可得到展頻後的資料位元如下面公式所示。 

    ....3,2,1,...3,2,1,)()()( njliirjdim jj ==⋅=                        (1) 

  由於浮水印資料在藏入封面影像前已先經由展頻技術調制，所以要取回浮水印資料也必需經由

反展頻的技術才能正確的取回浮水印。反展頻是利用如下所示的公式來完成 

          nj
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irimif
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其中 )(' im j , li ...3,2,1= 是由封面影像中取回的資料， liir j ...3,2,1),( = 是展頻擴充時所使用的

亂數序列， ⊕是互斥或(xor)運算。 

  
3.1.3 向量量化與碎形編碼法(VQ and Fractal) 
     

向量量化(VQ)是一種高壓縮比的影像壓縮技術，由於浮水印技術必須要能夠經得起(JPEG)

壓縮的破壞才是有用的技術，因此將VQ技術引用到數位浮水印技術是正確的作法。  

    碎形編碼利用仿射轉換(affine transform)及區域疊代法(local iterated function system, IFS) 能夠

有效的壓縮自然影像，如風景影像，海岸影像，或天空景像等。自從 jacquin發表應用在資料壓

縮的演算法後，碎形編碼技術就被大量的使用在影像處理的領域，因此引用在數位浮水印技術

上，應該是合適的方法。 

Bas et al. [11] 使用碎形編碼技術及在碎形編碼中的domain pool 進行量化來藏入秘密資料發

表強健性數位浮水印技術。為了防止方塊效應，每個 rang block的動態值(R̂)小於 20及 domain 
block動態值介於 50-100者才被選為藏匿浮水印的方塊，在其演算法中，其所藏入浮水印所使用

的公式為:  

 R
D

D
SR +∗∗=

)max(
ˆ δ                                      (3) 

 
其中 R  是 R 的平間均值,而且  





=−
=+

=
01
11

bitembeddedtheif
bitembeddedtheif

δ  

這種浮水印技術經由實驗測試，對於幾何破壞(geometric attack)如平移，旋轉，放大，縮小等特別

有抵擋的能力。 
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3.2  轉換域的浮水印(Watermarking scheme in Transform Domain) 
 
3.2.1離散餘弦轉換法(discrete cosine transform, DCT) 
 

離散餘弦轉換法(DCT) ，將影像資料由空間域(spatial domain)轉換至頻率域(frequency 

domain)。一般最常用的是將原始影像分割成無數個不重疊的 88× 區塊。每個區塊的DCT係數可

分為直流值(DC)，低頻帶(low frequency band) ，中頻帶(middle frequency band) ，高頻帶(high 

frequency band)。若要獲得強健性的浮水印架構就必須將資料藏在低頻帶如下圖所示有標示 p的

區域。 

 
DC    P+12P+4P+3  

     P+11P+5 P+2

P+1      P+10P+6

P+7       P+9

P+8        

        

        

        

 
圖(7)：適合藏匿浮水印DCT係數的低頻帶。 

 
Langelaar and Lagendijk [12]使用多個DCT區塊來隱藏一個位元，使用較低品質的JPEG因子

來對抗重複編碼的破壞，及使用所謂在DCT係數鋸齒式掃描最小截斷索引(minimal cutoff index in 

zigzag scanned fashion of the DCT coefficient)等 3種參數來建構出一種數位浮水印技術。 

Lu et al. [13] 提出一種雞尾酒式的數位浮水印技術，其演算法中同時藏入2個浮水印，一個

採用所謂的正性調制技術(Modu(+,+)或 Modu(-,-)，專門抵擋如sharpening 或 histogram equalization

的破壞，另一個採用所謂的負性調制技術(Modu(+,-)或 Modu(-,+)，專門抵擋如 compression 或 

blurring的破壞.完成一種強健性高的數位浮水印技術。 

 
3.2.2 離散小波轉換法(discrete wavelet transform, DWT) 

    離散小波轉換法，具有將原始影像能量集中及產生不同頻率帶的功能，因此被大量的使用在

影像處理方面。最有名的頻率分解法稱為多解析度分析(Multi-Resolution Analysis, MRA)，如圖(8)

所示。其中 LH1是水平方向的邊影像，HL1是垂直方向的邊影像，HH1是對角方向的邊影像，

LL1則是原始影像縮小圖。以藏密的角度來看，LH3, HL3, HH3, LH2 HL2, HH2等是較佳的隱藏地

點，既不會降低封面影像的品質，又具有相當好的強健性，不會因受攻擊(attacks)時浮水印就被

破壞。 
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圖(8)：離散小波的多解析度分解示意圖。 

 
    C. S. Lu and H. Y. Liao [14] 利用量化原始影像的 DWT轉換後的係數及使用雞尾酒式2個互

補式的浮水印技術完成一種同時擁有易碎浮水印技術的認證功能及強健性浮水印技術的保護功

能。 

   Wei et al. [15] 控制小波係數使得浮水印雜訊值小於人類視覺系統中的 JND(just-noticeable 

difference)值，建構出一種強健性的數位浮水印技術。 

  
3.2.3  離散傅立葉轉換法(discrete fouries transform, DFT)  
 
    傅立葉轉換法(DFT)也是一種好的頻率轉換法。有 2種藏密的方式，一種是將資料藏在振幅

(amplitude)稱為振幅調制(amplitude modulation)，另一種是藏在相角(phase)稱為相位調制(phase 

modulation)。尤其以相位角的方式來藏匿浮水印時，就必須以 DFT來轉換，因為 DFT轉換後的

係數是 a+bj 及 a-bj的型態，而且是以對稱的方式出現，由這些係數中很容易就可取出相位資料，

進一步的將資料隱藏其中。下圖即為DFT的係數，很清楚的看出其係數是對稱的。 

 
        

       a+bj

        

         

        

        

        

 a-bj       

 
圖(9)：傅立葉轉換後的係數藏匿區示意圖。 

 
Premaratne and Ko [16] 將浮水印及原始影像同時都經由DFT轉換後才進行隱藏程序,而穫致

一種強健性的數位浮水印技術,其方塊圖如(10)所示。 
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圖(10)：使用DFT轉換的浮水印藏入程序圖. 

 
4. 應用領域 
 
4.1 文件 (Documentation) 
     

文件資料亦可用來隱藏秘密資料，只是能隱藏的資料量較少而已。一般而言文件資料的隱藏

方法有(1)行移編碼(Line-Shift Coding):利用調整文章前行與後行之間距來隱藏秘密資料的編碼.(2)

字移編碼(Word-Shift Coding):將一個字輕微的向右或向左移動位置,而其鄰近的 2個字保持不變的

方式來將秘密資料編碼,這種編碼方式每一行的第一字或最後一字是不能所被選來隱藏資料的. 

如下圖即是一種利用改變文字間的間距來隱藏資料的方法。 

 

 
Now is the time  for all men/women to ...
Now is the time for all men/women to ...

 
Now is the time  for all men/women to ...
Now is the time  for all men/women to ...

 
圖(11)：文件檔案的資料隱藏示意圖。 

     
Kuo and Chen [17] 認為大部份的文件檔案都是利用PDL(PostScript Page Description Language)

來傳輸或儲存,因此將秘密資料隱藏在文件的 PDL中。在演算法中一個前處理程序用來剖析原始

文章中任何 2字的間距(space),然後利用一組新的字體(token)來取代原來的字,以達到調整字的間

距,達成藏入0,1的目地。該演算法的前處理還可以調整字距使其一致並避開每行必需對齊的問題,

更好的是在取回秘密資料時並不需使用原始文件. 

 

 

4.2 黑白影像(Binary Image) 
 
    黑白影像是一種藝術，且所佔用的記憶體空間極小，是灰階影像的 1/8，彩色影像的1/24，

有其存在的價值。如圖(12)所示，黑白影像的資料隱藏最佳地點是影像的邊，若資料不是隱藏在

邊的位置時，就會出現如圖(12)黑色部份出現白點，白色部份出現黑點的現象，既破壞畫面又被



資訊隱藏技術之研究   127 

知道有藏匿秘密資訊。黑白影像的藏匿法可分為 2類：一類是改變個別的圖素來隱藏資料

(individual pixels),另一類是改變一群圖素來隱藏資料(a group of pixels) ，前者較為容易處理，且可

以藏匿較多的資料。 

Wu et al. [18] 基於改變個別圖素來隱藏資料的理念，將原始影像分割成無數個不重疊區塊，

再以計算連續性及均勻性來評估該圖素是否適合用來隱藏資料，並以混亂原始影像機制(shuffling 

mechanism )來增大可隱藏區塊，而達成一個高影像品質且隱藏量大的資料隱藏系統。 

 

 
圖(12)：黑白影像的資料隱藏示意圖[18]。 

 

4.3灰階影像 (Grayscale Image) 

 
    灰階影像的資料量較彩色影像較少，其影像品質與內容都相當美好，是重要的多媒體資料，

大多數的影像處理技術都以灰階影像來測試發展。圖(13)是以勤益技術學院的標章當浮水印藏入

灰階影像的一個範例。 
 

        
 

圖(13)：灰階影像與其浮水印影像。 

 
灰階影像的浮水印演算法相當多，在空間域(spatial domain)是以基於人類視覺系統(HVS)及展

頻技術(Spread Spectrum)為最多。在轉換域(Transform Domain)則以DCT及DWT所搭配一些策略所

建構出的系統最多。其中同位法(parity check bits) ，加權法(weighting) ，密碼法(cryptography) ，

補輟法(patchwork) ，錯誤更正法(Error correction code) ，互補式隱藏法(complementary) ，查表法

(look-up table) ，群組法(group set) ，人類視覺系統(VHS) ，展頻技術(SS) ，振幅調變技術(AM) ，

相位調變技術(PM)．．．等都是常用的轉換域搭配策略。  
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4.4 彩色影像 (Color Image) 
     

彩色影像是重要的多媒體資料，現在我們所見所用的影像，大都是彩色影像。圖(14)是以勤

益技術學院的標章當浮水印藏入彩色影像的一個範例。在彩色影像處理時通常將彩色影像由

(RGB)平面轉換至YUV平面來處理，因為Y平面將包含有 93%，U平面將包含有5%，V平面將

包含有 2%的彩色影像的能量。當影像處理完後再經由YUV平面轉換回原來的 RGB平面。 
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圖(14)：彩色影像與其浮水印影像。 

 
    Puertpan and Amornraksa [19] 基於高斯圖素加權遮罩(Gaussian pixels-weighting marks)的理念，

將彩色影像轉換至 YUV平面，然後將自己圖素及鄰近圖素的明亮度加權平均後，再以振幅調變

技術將浮水印資料藏入影像中。在偵測浮水印時，經由平均加權該圖素及鄰近圖素的技術，可以

不用原始影像而順利的取出浮水印。  

 

4.5 影集 (Video) 
    影集(video)是由一連串的影像集合而成。影集是動畫，每秒鐘有 30個影像畫面，資料量大

得驚人，因此經由動態影像壓縮是必要的。MPEG-1是現行 VCD所採用的壓縮標準(standard)，

MPEG-2是 DVD所採用的壓縮標準，在這標準之下資料量可降低千倍而仍有良好的畫質，這是

由於MPEG-2會消除時間上的累贅(temporal redundancy)而得的壓縮效果。同樣的原理，若資料要
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隱藏在 video中，就必需考慮MPEG-2的壓縮原理(畫面分為Intra, bi-directional, Predictive, IBP)，將

資料隱藏在 I畫面才能獲得強健性。圖(15)是影集的資料畫面，我們可以清楚的知道秘密資料在

video中的最佳藏匿地點了。 
 

I B B P B B P B B P B B P B B I

the group of frames
 

圖(15)：MPEG video影像的時間軸示意圖。 

 
    Liu et al. [20] 利用 4種策略：(1)將資料隱藏在 3LL 子頻帶； (2) 使用BCH 碼來降低取回資

料的錯誤率；(3) 使用 3-D interleaving 技術來更正 bursts；(4) 發展出一個有效的時間同步技術

(temporal synchronization technique)在數位小波轉換域(DWT)建構出一個Video浮水印系統。  

    Hsu and Wu [21] 基於MPEG 的位元資料流(bitstreams)結構將浮水印隱藏在 intraframe的中頻

範圍及 non-intraframe 的動作估測向量中，而建構出一種Video浮水印系統。 

 
4.6 聲音 (audio)  
 
    多媒體影音資料是現代化生活的必需品，我們每天都從電視及其它媒體獲得許多資訊，其中

聲音是重要的一種。我們聽的音樂與廣播，或其它的有聲書都是屬於智財產都需要保護。聲音的

浮水印或聲音的藏密機制是重要而必需的。聲音的藏密機制通常可分為時間域(time domain)及頻

率域(frequency domain)兩種模式，在頻率域又以DFT轉換為主。在聲音浮水印的處理技術方面大

都以人類聽覺系統 human auditory system (HAS)為基礎。由於人類耳朵對於聲音的敏感性很高，

不像人類的眼睛對於影像的敏感性較低，使得設計聲音浮水印的處理技術較為困難，而且聲音的

檔案資料較影像檔案小很多，使得強健性的聲音浮水印更難達成。 

    人類的聽覺效應是隨著不同的頻率有不同的靈敏度，如圖(16)所示，人類的耳朵對於頻率範

圍在 2k-4k中的聲音特別靈敏，只要有一點小聲音，立即會被查覺，而其它頻率則依圖(16)曲線

而各不相同了。在人類的聽覺效應中，強的聲音會遮蔽弱的聲音，稱為遮蔽效應，其強弱如圖(17)

所示。例如在一個特別大的聲音中，會聽不到其它較弱的聲音。 這些聽覺特性是設計聲音浮水

印者必需考慮的因素。 

 

 



 勤益學報第二十一卷第一期 

 

130 

 

Threshold in Quiet

0

10

20

30

40

db

0 2 4 6 8 10 12 14 16
Frequency (kHz) 

 
圖(16)：人耳聽覺臨界絕對值 
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圖(17)：人類聽覺的遮蔽效應. 
 

Pei and Tai [22] 利用人類聽覺系統(HAS)建構了一套強健性的聲音浮水印系統。這個系統可

以隱藏兩種不同的浮水印，一種是字串形態的浮水印另一種是聲音形態的浮水印。在這論文中也

祥述了各種原理，現象，及解決方法，是從事聲音浮水印研究者一篇很好的參考資料。 

5. 結論 

綜合前面的分析，對於不同的藏密需求，有不同的演算法來達成任務，只是這些功能的完美

程度不同而已。時代在進步，產品日新月異，功能與使用方式，外表包裝都是一日千里，所以資

訊隱藏技術也都紛紛的被發展出來，但是精益求精，發展更完美、更快速、更有效、更強健的資

訊隱藏技術，是所有從事科技工作者的努力目標與責任。  
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