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摘 要 
 

數位醫療影像資料量大，為了滿足通訊傳輸上

的可靠度與完整性，本論文旨在提出一個整合二維漢

明(Hamming)編碼與 DES(Data Encryption Standard)

加密技術於數位醫學影像傳輸之應用。因為，隨著資

訊與通訊時代的來臨，當數位醫療影像資料透過開放

式通訊網路傳送時，可能會因為通道雜訊或干擾的情

況發生而使資料產生錯誤，因此為了能夠讓數位醫療

影像資料能夠正確的傳遞和接收，本論文使用二維漢

明編碼之通訊編碼技術來解決或改善這些遭受破壞

的資料，以提高數位醫療影像資料傳輸之可靠度，且

對於醫療影像資料於通訊傳輸上之完整性則使用 DES

資料加密技術來達到鑑別的目標。 

 

關 鍵 字 : 二 維 漢 明 (Hamming) 碼 ; DES (Data 

Encryption Standard); 數位醫學影像。 

 

1. 前言前言前言前言 

 

隨著資訊與通訊時代的來臨，當數位醫療影像資

料透過開放式通訊網路傳送時，可能會因為通道雜訊

或干擾的情況發生而使資料產生錯誤，而醫療影像是

幫助醫生做臨床上診斷的重要工具，所以影像的內容

通常不充許在通道傳輸的過程中受到更動，這時為了

達到高可靠的傳輸，錯誤更正碼(Error Correction Code, 

ECC)已扮演舉足輕重的角色，同時發揮無可取代作

用。而我們通常將通訊系統中的錯誤更正碼歸類為通

道編碼(Channel Coding)，它不同於資料壓縮的訊源編

碼(Source Coding)，其目的在確保資料傳輸的正確

性。資料在傳輸或接收的過程中可能因為傳輸媒介的

可靠度不佳，或外在因素的干擾而遭到破壞（即資料

產生錯誤），而錯誤更正碼的作用即是儘可能還原這

些遭受破壞的資料（即將錯誤資料更正）。 

在一般數位通訊系統 (Digital Communication 

System)運用中，如何在存有通道雜訊(Noise)或干擾

(Interference)的情形下持續可靠且正確的傳遞或接收

資料，這些問題都可以藉由錯誤更正碼的運用來解決

或改善[1-2]。 

錯誤更正碼主要是在編碼時，加入具有結構特性

之 糾 錯 資 訊 (Error Detection and Correction 

Information)；即額外使用部分頻寬傳輸額外位元，然

後在接收端接收訊號時，則使用相對應之錯誤更正解

碼，利用糾錯資訊來達成錯誤偵測與更正之目的，進

而達到降低位元錯誤率的目標[3]。 

另一方面，醫療影像於通訊傳輸上之完整性我們

則使用 DES 加密技術來達到鑑別的目標[4]，首先在

傳送端的部份會發送出兩張影像，一張是原始的醫療

影像，一張則是經由 DES 加密過後的加密影像，當兩

張影像皆傳送至接收端後則把經過加密後的影像解

密，與原始影像做比對，如果解密後與原始影像作比

對，若兩張影像不相同則表示影像已被更動或產生錯

誤，這時則要求傳送端重新傳送。 

 

2. 二維二維二維二維漢明編碼技術漢明編碼技術漢明編碼技術漢明編碼技術 

 

一般的(7,4)漢明編碼它原理簡單且具備有一位

元錯誤偵測與更正的能力。但此技術對位元錯誤的更

正能力較低，在本論文中，我們針對錯誤更正技術中

的「一維(7,4)漢明碼」技術做進階的發展成為「二

維(7,4)漢明碼」錯誤更正技術[5]，以提升編碼處理

錯誤更正之能力。以下為編碼原理與程序： 

Step1：假設資料位元有 4 位元則利用 2K
≥ M+K+1 可

知 K ≥ 3。 

Step2：因同位元至少需 3 個，所以同位元
i

K (i=1,2,3.)

放置位置為 2i-1 處：  

位置 1 2 3 4 5 6 7 

同位元

(K) 
K1 K2 M1 K3 M2 M3 M4 



Step3：假設原始資料為 Bit0、Bit1，……，Bit15，我

們將它排列成二維形式之資料，而此二維資

料可看成 4 列 4 行的一維資料。 

  

 

 

 Bit0 Bit1 Bit2 Bit3 R1 

 Bit4 Bit5 Bit6 Bit7 R2 

 Bit8 Bit9 Bit10 Bit11 R3 

 Bit12 Bit13 Bit14 Bit15 R4 

 C1 C2 C3 C4  

Step4：利用 Step1、Step2 對每一列產生漢明編碼。 

 

Step5：用 Step1、Step2 對 Step4 產生的編碼之每一行

再進行漢明編碼。 

 c c m c m m m 

 K1 K2 Bit0 K3 Bit1 Bit2 Bit3 

 K4 K5 Bit4 K6 Bit5 Bit6 Bit7 

 K7 K8 Bit8 K9 Bit9 Bit10 Bit11 

 K10 K11 Bit12 K12 Bit13 Bit14 Bit15 

 

 

 

 

 

       

C K13 K16 K19 K22 K25 K28 K31 

C K14 K17 K20 K23 K26 K29 K32 

M K1 K2  K3    

C K15 K18 K21 K24 K27 K30 K33 

M K4 K5  K6    

M K7 K8  K9    

M K10 K11  K12    

Step6：剩下之位置為存置原始之二維資料，二維編碼

即告完成。  

 

3. DES資料加資料加資料加資料加密標準密標準密標準密標準 

 

DES (Data Encryption Standard)是IBM公司在1970年

代所發展出來的，且DES隨後被美國國家標準局公佈

為資料加密標準的一種區塊加密法(Block Cipher) 

[6]。DES是在秘密金鑰密碼系統中，最被廣泛運用的

演算法，原因是它加解密的速度非常快，接下來本論

文將介紹其加密系統的流程[7](圖一)及其重要之元

件。 

每一個 64 位元大小的明文輸入至 DES 加密系統

後，系統會先將明文進行初始排列，打亂資料原來之

順序後，再將明文經過 16 回合的運算，最後一回合

將運算結果調換，經過終結排列後輸出 64 位元的密

文，而在這 16 回合的運算過程中，每一回合的運算

動作皆相同。 

假設目前要進行第 1 回合的運算，首先系統先將

此回合輸入的 64 位元分為( 0L , 0R )各 32 位元的區

段，接下來將 0R 和子金鑰 0K 經過 f 函數運算後，再

與 0L 做互斥或(XOR)的運算，其 0R 運算過後的輸出

則為下一回合的 1R ，而下一回合的 1L 則為此一回合

的 0R ，此回合輸出的( 1L , 1R )即為下一回合的輸入。

以上每個回合的處理程序都可以用下列方程式來表

示： 

1−= ii RL                              (1) 

 

),( 11 iiii KRFLR
−−

⊕=                    (2)  

 

而 F 函數是 DES 加密演算法中最重要的部分(圖二)。

每個回合所輸入的 R 為 32 位元，使用的子金鑰 iK 則

為 48 位元。首先 32 位元的密文 R 會先經過擴增排列

E(表一)先擴充為 48 個位元後，再與另一組輸入的子

金鑰 K 做互斥或(XOR)運算，運算後的結果再平均分

配給 8 個替換盒 1S 、 2S … 8S 分別為六個位元的輸

入。替換盒的替換方式是把六位元輸的的最左邊與最

右邊的位元取出並以十進位數值來表示列數，而中間

 K1 K2 Bit0 K3 Bit1 Bit2 Bit3 

 K4 K5 Bit4 K6 Bit5 Bit6 Bit7 

 K7 K8 Bit8 K9 Bit9 Bit10 Bit11 

 K10 K11 Bit12 K12 Bit13 Bit14 Bit15 
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剩下的四個位元同樣以十進位數值來表示行數。就

1S (表二)來說，如果輸入為 110010，則被選取的列就

是 10(第二列)，被選取的行則是 1001(第九行)，位於

第二列第九行的數值是 10，所以輸出就是 1010。每

個替換盒輸出後各為四個位元總共 32 位元，最後經

過縮減排列 P(表三)輸出。 

 

 
圖一 DES加密流程圖 

 

 
圖二  F(R,K)之計算流程 

 

表一  擴增排列(E) 

32 1 2 3 4 5 

4 5 6 7 8 9 

8 9 10 11 12 13 

12 13 14 15 16 17 

16 17 18 19 20 21 

20 21 22 23 24 25 

24 25 26 27 28 29 

28 29 30 31 32 1 

 

表二  DES 的 S-Box 定義(以 S1 為例) 

 

表三  縮減排列(P) 

16 7 20 21 

29 12 28 17 

1 15 23 26 



5 18 31 10 

2 8 24 14 

32 27 3 9 

19 13 30 6 

22 11 4 25 

 

4. 提出的整提出的整提出的整提出的整合系統合系統合系統合系統 

 
本論文中提出一套整合系統(圖三)在醫學影像的

應用上，我們可以依照我們的需求選擇加強傳輸的可

靠性亦或是傳輸完整性之鑑別。在加強可靠性的部

份，經過漢明編碼後之醫療影像在經過通訊傳輸中所

受到的干擾可以在漢明解碼後得到改善，使影像具備

較大的正確性。而在完整性鑑別部份，兩張影像傳輸

至接收端後會有兩張相同大小的影像，一張是原始的

醫療影像，一張則是經由 DES 加密過後的密文影像，

這時可以將加密後的影像解密，然後與原始影像做比

對，如果比對結果兩張影像不一致，則表示影像通訊

傳輸過程中已遭更動或產生錯誤，這時即要求傳送端

重新傳送。 

 

 

圖三 整合系統架構圖 

5. 實驗結果實驗結果實驗結果實驗結果 

 

5.1 二維漢明編碼二維漢明編碼二維漢明編碼二維漢明編碼糾錯糾錯糾錯糾錯效效效效能評估能評估能評估能評估 

 

測試影像為灰階影像，其影像大小為 64×64 像

素，首先將影像經過漢明編碼後，再對編碼後的影像

做亂數破壞，並利用漢明解碼來更正破壞後的影像，

最後再對還原後的影像做 PSNR 評估。影像破壞設定

約為 300 個位元數。漢明編碼是使用二維漢明碼，模

擬資料位元為 1、2、4、8、16 及 32 的位元數，如測

試影像以 1 位元為單位做漢明編碼，需增加 2 個檢查

位元，所以 1 位元經過漢明編碼後，位元總長度增加

為 3 位元，其餘資料位元數以此類推。 

 

    

圖四 原始影像 

 

一維漢明碼一維漢明碼一維漢明碼一維漢明碼與二維漢明碼與二維漢明碼與二維漢明碼與二維漢明碼效能評估效能評估效能評估效能評估:  

資料位元=4，檢查位元=3，漢明位元總長度=7 

Error bits = 288           Error bits = 288 

  

經一維漢明碼更正後: 經二維漢明碼更正後: 

Error bits =61 

PSNR=18.27 dB 

Error bits =2 

PSNR=33.11 dB 

 

二維漢明碼二維漢明碼二維漢明碼二維漢明碼效能評估效能評估效能評估效能評估 1:  

資料位元=1，檢查位元=2，漢明位元總長度=3 

Error bits = 292      Error bits = 294 



  

更正後:   

Error bits =4 

PSNR=30.10 dB 

Error bits =4 

PSNR=30.10 dB 

 

二維漢明碼二維漢明碼二維漢明碼二維漢明碼效能評估效能評估效能評估效能評估 2:  

資料位元=2，檢查位元=3，漢明位元總長度=5 

Error bits = 296   Error bits = 298 

  

更正後:   

Error bits =2 

PSNR=33.11 dB 

Error bits =2 

PSNR=33.11 dB 

 

二維漢明碼二維漢明碼二維漢明碼二維漢明碼效能評估效能評估效能評估效能評估 3:  

資料位元=4，檢查位元=3，漢明位元總長度=7 

Error bits = 294            Error bits = 294 

  

更正後:   

Error bits =1 

PSNR=36.12 dB 

Error bits =2 

PSNR=33.11 dB 

 

二維漢明碼二維漢明碼二維漢明碼二維漢明碼效能評估效能評估效能評估效能評估 4:  

資料位元=8，檢查位元=4，漢明位元總長度=12 

Error bits = 292      Error bits = 284 

  

更正後:   

Error bits =5 

PSNR=29.11 dB 

Error bits =4 

PSNR=30.10 dB 

 

二維漢明碼二維漢明碼二維漢明碼二維漢明碼效能評估效能評估效能評估效能評估 5:  

資料位元=16，檢查位元=5，漢明位元總長度=21 

Error bits = 292     Error bits = 284 

  

更正後:   

Error bits =62 

PSNR=18.20 dB 

Error bits =58 

PSNR=18.50 dB 

 

二二二二維漢明碼維漢明碼維漢明碼維漢明碼效能評估效能評估效能評估效能評估 6:  

資料位元=32，檢查位元=6，漢明位元總長度=38 

Error bits = 286      Error bits = 286 

  

更正後:   

Error bits =240 

PSNR=12.32 dB 

Error bits =240 

PSNR=12.32 dB 



5.2 DES 影像影像影像影像加加加加解解解解密密密密實驗實驗實驗實驗結果結果結果結果 

    

在本論文中，我們使用 MIAS 所提供的影像來做 DES

的加解密。 

  

圖五  原始影像  

  

圖六  DES 加密後影像  

 

圖七  DES 解密後影像  

6. 結論結論結論結論 

 

醫療影像在通訊傳輸上，傳輸時除了頻寬，傳輸

品質也需要維持一定的水準。本文中，我們提出加入

額外且具結構特性之二維漢明編碼技術，用以達到傳

輸過程中之位元錯誤偵測，並達成位元錯誤更正能

力，以做到有效降低位元之錯誤率，以提升通訊傳輸

上之可靠度。由模擬結果也呈現了我們所提出的二維

漢明碼影像品質有明顯的改善，以編碼資料位元為 4 

bits，檢查位元為 3 bits 為例，在錯誤位元數皆為 288 

bits 時，二維漢明碼的錯誤位元數較一維漢明碼減少

59 bits，而 PSNR 則改善約 15 dB。而在確保影像傳輸

過程之完整性方面，我們在實驗結果也成功的把一張

醫療影像做加解密的動作，這也將提供於接收端的鑑

別比對。 
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