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高容量可逆式影像資訊隱藏技術之研究 

中文摘要 

近年來數位影像資料在網路上傳輸日益頻繁，影像資訊安全益顯重要，影像

資料隱藏為保護數位多媒體智慧創作權的重要技術，然而，在此類相關研究中，

考慮機密資訊安全性固然重要，但如何提升藏密容量又不失去影像品質成為研究

重點。空間域資訊隱藏中利用統計直方圖修改技術隱藏機密資訊方法已成趨勢，

此類領域常受到直方圖峰點頻率不高的限制，導致可藏空間降低。因此，本研究

將提出植基於鄰近像素預測方式產生差值直方圖(Difference Histogram)之可逆性資

料隱藏技術。首先，利用二階段鄰近像素與區塊預測技術，盡可能善用影像每一

像素產生可藏匿空間，第一階段使用中位數、平均數與鄰近像素計算預測差值，

統計成第一差值直方圖，而第二階段則使用反向 S 型預測方式，統計成第二差值

直方圖，使用兩個直方圖之二對峰點資訊作為隱藏容量並可調式嵌入容量，將機

密浮水印嵌入於影像中。更進一步，欲提升更大隱藏容量，本研究應用區塊眾數

預測方法，由於眾數像素在鄰近範圍內具有高度像素相似性，因此將每一區塊眾

數當作預測值，之後計算差值並產出差值直方圖，眾數像素預測準確高代表差值

集中於零，也就是可藏容量有效提升。此外，本研究也設計新的方法以動態矩陣

藏入機密資訊，利用兩個亂數產生動態矩陣，並將影像餘數配合動態矩陣為基礎

進行資訊隱藏，藏匿時，四個像素為一組可嵌入兩個九進位浮水印資訊，比傳統

LSB 隱藏技術容量更為提高，在影像承載機密資訊量大幅提升。本研究之資訊隱

藏方法每個像素最多僅調整一個單位，在偽裝影像可以達成優良的品質，不僅如

此，本論文所設計的方法皆為可逆式資訊隱藏，偽裝影像萃取機密資訊後，無需

利用原始影像資訊尚可回朔成最原始影像，經實驗與文獻比較，直方圖修改與動

態矩陣資訊隱藏技術，不僅具有高負載容量及高影像品質外，而且具有影像可逆

性的特點。 

關鍵字：可逆式資料隱藏、直方圖、預測差值、動態矩陣。 
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高容量可逆式影像資訊隱藏技術之研究 

英文摘要 

The data communication is becoming more and more rapidly and conveniently due 

to the information technology and Internet expeditious development. Therefore, the 

protections of information security and integrity are becoming very important in the 

network transmission. The data hiding schemes and the embedding security are needed 

to consider in the image research, but how to enhance embedding capacity without 

losing image quality is become priority research centers. Spatial domain information 

hiding using histogram modification techniques to hide secret has become trend, but the 

lower embedding capacity often subject to the histogram peak point frequency 

restriction. For this reason, we will propose reversible data hiding techniques based on 

the neighboring pixels prediction method that using two levels prediction makes the 

pixels effective exploitation. In the first phase, we use the neighbor pixels, median and 

mean values to evaluate the prediction difference and compute the difference histogram 

of the image. The second phase uses an inverse S form to scan image and compute the 

prediction difference that can generate the second difference histogram. By the use of 

two histograms, the system generates two pairs of peak point, which can be used to 

embed the watermark and adjust the hiding capacity. Furthermore, we promote a greater 

hiding capacity that using pixel frequency of block as prediction data hiding technique. 

This method explores the frequency of pixels in each block and uses them as the 

predictive values. Because the neighboring pixels of blocks have the similar 

characteristics and the differences of prediction pixels are approximately that the hiding 

capacity can effectively increase. Furthermore, our study will propose the new data 

hiding technique that design a dynamic matrix to embed secret information. We use two 

random numbers to generate a dynamic matrix, and the remainder of pixels match with 

matrix to embed the information. In the hiding process, we use four pixels as one group 

to embed two of novenary system data, and the capacity is higher than LSB hiding 

technique. Thus, the proposed data hiding techniques can increase the image carrying 

data capacity. In this study, each pixel in the image only adjusts one unit, and the 

stego-image can attain to excellent quality. Moreover, our data hiding techniques are 

always the reversible data hiding, the stego-image is extracted information without use 

the original image information, and can still be reversed to the original image. From the 

experimental results, the histogram modification techniques and the dynamic matrix 

data hiding schemes not only have high capacity and good PSNR values of image 

quality, but also have reversible characteristics of data hiding. 

Keywords: Reversible data hiding, Histogram, Prediction difference, Dynamic matrix. 
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第一章 緒論 

近年來，資料的數位化與網路的普及化，人們利用網際網路分享多媒體資訊

變得更為便利與快速，也解除了時間與空間的限制。在傳輸過程中，數位資訊容

易被複製與傳播充斥著不安全性，加上隱私權的思維高漲，為了保護智慧財產權

(Intellectual Property Rights, IPR)，資訊安全議題逐漸受到重視，因此衍生出資訊多

媒體智慧財產權安全問題。目前多媒體保護方式大多利用密碼學(Cryptography)的

加密(Encoding)技術[1]與資料隱藏(Data hiding)技術，例如在影像、音樂與影片等

多媒體中嵌入版權資訊等[27]，以防止非法人士盜取或竄改影響到原創作者的權

益。因此，為維護影像智慧財產權，將版權或機密資訊完整嵌入到原始影像中

(Original Image)，不讓有心人士察覺，以保護訊息安全，影像隱藏技術具有其重要

性，並有深入研究之必要性。 

 

1.1 研究背景 

數位時代的來臨，人們可以經由網路傳遞多媒體資訊，若要傳送重要的機密

文件或避免訊息外洩，其資訊安全為重要的考量，過去資訊傳輸常使用加密技術

如 RSA 與 DES 技術[4]來確保資訊的安全，此技術是將重要的祕密訊息利用加密

產生密文，而密文為雜亂無章看起來無意義的亂碼，除了擁有秘密金鑰的人解的

開，其餘人士無法解讀該機密訊息，但加密技術並無遮蔽媒體保護，因此易被察

覺文件內容有異常，攻擊者會試圖阻擋並且破解及破壞密文，導致接收方無法得

到完整正確的訊息，因此，網路安全與資訊安全領域的專家學者提出資訊隱藏技

術，資訊隱藏概念就是在公開的場合下不易被第三方發現傳送資料中含有重要的

訊息，為保護傳遞訊息安全與隱密性，將機密資訊隱藏於數位媒體而不被偵測出

的藝術[29]。數位影像資訊隱藏技術方面著重於將機密資訊或浮水印藏匿於負載影
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像(Cover image)中，使得影像在網路傳遞時，人類視覺無法察覺影像中帶有秘密訊

息的存在避免有心人士破壞的機會，這也使重要資訊可以安全的傳送達成密密通

訊的目的。隱藏資訊最簡單的方式就是最低位元取代法 LSB(Least-significant bit) 

[20][26]，影像之像素用二進制 8 bits 表示，將機密資訊藏入像素於較後面不重要

的位元，而像素變化性不大，當機密資訊藏入後產生的偽裝影像(Stego-image)不易

被察覺有隱藏資訊，最低位元嵌入技術為簡易實作的資訊隱藏技術。目前，大多

數的影像隱藏技術會稍微改變原始影像像素，導致偽裝圖像與原始影像有稍許不

同，若影像還有其他用途所在，隱藏方式可以設計成嵌入與擷取演算法相融方式，

換句話說，當機密資訊取出後，仍可恢復至原始狀態影像，即為無失真(Lossless)

或可逆式資訊隱藏技術(Reversible data hiding techniques)[19][24][34]。反之，有些

多媒體在網路傳輸時考慮速度問題而利用壓縮方式解決，一旦影像藉由壓縮所還

原後的影像都會產生失真的情況，如 JPEG 就為影像失真壓縮格式[18]，顧名思義，

若影像壓縮後的擷取演算法沒有能力恢復回失真的像素，即是失真性(Lossy) [31] 

隱藏演算法。 

 可逆式影像隱藏技術為兼顧資訊隱藏與原始影像保存目的之研究，隱藏技術

將機密資訊藏入至原始影像中，藏入後的偽裝影像讓人類視覺觀看不出有任何變

化，達成不可察覺的特性，當機密資訊取出後又可將偽裝影像恢復成原始影像，

這類研究不希望因藏入機密資訊導致影像的破壞，在需高精確度、無容許誤差性、

避免專業誤判等領域中具有應用價值，如醫學領域中，病人私密資訊嵌入影像以

保護病患隱私，取出資料後此影像還可做醫療診斷；在軍事領域中，可將機密訊

息放在影像中傳遞當作軍事通信橋梁，取出機密後影像有更進一步的戰略用途

等。目前，可逆式影像隱藏技術在處理上一般可分為空間域、頻率域與壓縮域三

種方式[2]。空間域的隱藏技術為將原始像素直接進行寫入動作，像素不需經由任

何的轉換流程，常見的有差值擴張(Difference Expansion, DE)[6][16][21][32]利用相
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鄰像素之間進行差值的擴張，然後將機密資訊藏匿於擴張後差值之最後一位元，

另外，直方圖修改技術[17][27][36][38][42]為影像之像素統計產生的直方圖，對直

方圖中的像素值做修改，達到隱藏效果，這兩類都屬於空間域隱藏技術。頻率域

的嵌入技術係利用離散餘弦轉換(Discrete Cosine Transformation, DCT)[5][8][41]或

離散小波轉換(Discrete Wavelet Transformation, DWT)[13][14]，將機密資訊藏入於

轉換之後的頻率係數中。在壓縮域的嵌入技術以向量量化(Vector Quantization, 

VQ)[7][9][25][35]透過壓縮編碼，將產出的編碼簿進行分群並隱藏機密資訊。 

 

1.2 研究動機 

現今，可逆式資訊隱藏在影像處理已經成為研究重點，在流程設計上較不可

逆資訊隱藏演算法繁複，如直方圖隱藏技術中的還原資訊峰值需經由計算且要紀

錄，由於影像還原後還可做為特定領域之用途，應用上也較有彈性，因此本研究

將針對影像可逆式資訊藏匿作深入探討，並設計與改進影像可逆式資訊隱藏技

術。一般而言，可逆式影像隱藏技術在頻率域與壓縮域需要進行轉換流程，該流

程需要大量計算，然而資訊嵌入實作就略顯繁複，且頻率域藏匿資訊在低頻會嚴

重破壞影像，高頻又容易被攻擊，中頻為最佳藏匿點，單憑中頻當作藏匿點，影

像負載量自然會低，而在空間域利用差值擴張法隱藏，影像像素要進行差值擴張，

擴張後的像素與原始影像像素差異性大，影像品質也會較差。因此本研究將探討

以直方圖修改的資訊隱藏技術，使用空間域技術在資訊隱藏運算複雜度上會較頻

率域與壓縮域低，因為只修改原始像素且不需轉換流程，在藏入機密資訊容量方

面會較頻率域大，藏入時只修改像素正負一個單位即可藏入資訊，影像品質也較

差值擴張提升，因此本研究將以直方圖修改可逆式隱藏技術作為設計重點。然而

另一運用修改方向 EMD (Exploiting Modification Direction, EMD)[3]資訊隱藏技

術，雖然藏入量高且影像品質也不錯，但此種技術也有其缺陷，當取出機密資訊
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後，偽裝影像不可還原至原始影像，造成之後影像的可利用性降低。另外，EMD

產出的矩陣表非常大，通常大小為 256256 矩陣，運算複雜度較高，因此本研究

將自行設計動態矩陣影像可逆式技術，此動態矩陣可縮小魔術矩陣尺寸與降低藏

入的運算複雜度，藉而改善 EMD 隱藏技術不足的部分。 

 

1.3 研究目的 

本論文將探討直方圖修改及動態矩陣可逆式資訊隱藏技術，基於機密資訊安

全為首要基礎，本研究將設計能嵌入大量秘密訊息於負載媒體，且偽裝影像傳遞

於公開場合不被人類視覺所發現有異狀，也就是存在良好的影像品質的資訊隱藏

方法。除此之外，偽裝影像最終能還原至初始影像，達成機密資訊與原始資訊共

存為目的之研究。本研究先設計直方圖位移高容量技術，利用原始影像鄰近區塊

相似的特性，產生較準確的預測像素，計算其二階段區塊預測差值，分別利用區

塊內差值與區塊間差值，經由統計產生二個直方圖之後藏匿資訊，主要預測技術

能產出較大量的隱藏空間。更進一步，為了增加更大負載影像容量，則使用區塊

眾數當成預測值，區塊眾數具有區塊像素的相似性，因此預測後的計算出較細微

的差值，其趨近於零的差值頻率增加，使差值直方圖的峰點能夠明顯增加，即可

產生更多的隱藏容量。除此之外，本研究設計動態矩陣高容量資訊隱藏，除了設

計縮減的動態矩陣並在運算矩陣有著簡單實作的特性，容量方面比 LSB 技術改善

並藏匿更多的二進位資訊，大幅增進資訊隱藏的容量。 

為了保有機密資訊的安全性，本方法利用隨機亂數打亂欲藏匿機密資訊或浮

水印，使其嵌入的資訊轉換成雜亂無章的資訊，即便讓有心人士取出機密資訊後，

也無法得知機密的真實內容，使資訊隱藏存在安全性。在影像品質的設計，本文

提出以空間域為基礎的隱藏方式，機密資訊的寫入都以像素值進行修改，為了不

讓影像像素變動甚多，嵌入時只調整像素加一、減一或不改變像素為原則，因此
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影像品質可以維持到一定水準，不讓人類視覺系統觀察到差異，達成不可察覺特

性並擁有良好的影像品質。直方圖資訊隱藏可逆性的設計已成基本要件，但利用

動態矩陣隱藏方式，本方法改善先前學者在資訊隱藏不可逆方式，提出一種嵌入

與寫入相對應性的演算法，記錄少數的還原資訊，讓取出機密資訊後的影像回復

至原貌，使原始資訊不流失，在特殊專業領可以增加其貢獻。 

 

1.4 論文架構 

本文內容分為七章，第一章介紹本研究的背景、動機與目的，並概述本研究

的架構，第二章介紹相關資訊隱藏文獻，包含資訊隱藏技術分類、可逆式直方圖

修改技術與利用魔術矩陣技術隱藏資訊等相關文獻，第三章提出二階段直方圖位

移之高容量可逆性影像隱藏技術，第四章為應用影像區塊眾數之高容量可回復式

隱藏技術，第五章提出動態矩陣機密資訊隱藏技術，其中第三、四與五章包含機

密資訊藏匿、擷取機密資訊設計及還原演算法，第六章實驗結果分析與討論，第

七章為本研究的結論。 
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第二章 文獻探討 

本章將介紹資訊隱藏技術的分類架構以及隱藏的特性，藉此有助於對資訊隱

藏實作有更明確的認知，不僅如此，本章也將介紹空間域可逆資訊隱藏方法，包

含兩項技術，分別為直方圖預測差值[17][27][42]與魔術矩陣資訊隱藏[11]之相關文

獻，首先為基於直方圖位移嵌入之預測技術，此技術可達成擴充影像隱藏資訊容

量，內容包含直方圖位移的設計方法與流程、利用差異性的預測方式產生預測差

值直方圖之嵌入設計等方法。再者，將介紹利用修改方向(Exploiting Modification 

Direction, EMD)產出魔術矩陣方法，並利用矩陣當成資訊隱藏的對照方式，主要包

括保護機密資訊安全性的濕紙編碼法(Wet Paper Coding, WPC)與利用修改方向產

出矩陣的製作方式，並敘述如何利用兩者做為資訊隱藏的方法。 

 

2.1 資訊隱藏技術 

 資料隱藏技術最早是在 1984 年由密碼學大師 Simmons[30]提出，在一場密碼

會議中他提出「監獄中分隔兩地的囚犯如何計畫逃獄」，囚犯平常可以透過書信傳

遞訊息，但需由典獄長嚴格檢查書信，在逃獄計畫中該如何利用最不起眼的書信

內容使得典獄長不被發現囚犯傳送訊息內容有問題，這就是所謂的資訊隱藏技

術。數位化的時代來臨，網路傳輸文件之資訊安全更顯重要，資訊領域的學者紛

紛投入資訊隱藏的研究及發展，資訊隱藏相關技術提出後，Petitcolas 等學者[28]

在 1999 年在資訊隱藏領域做出整體架構明確的分類，如圖 2-1，目前在資訊隱藏

技術學者們都以偽裝學(Steganography)和浮水印(Watermarking)兩大方向做為研

究，雖然兩項技術都屬於影像資訊隱藏，但應用的目的卻完全不同，偽裝學是將

負載媒體藏匿秘密資訊，即將有意義的訊息資訊隱藏至數位媒體中，在公開環境

下，傳遞數位媒體過程中不被有心人士察覺而提出攻擊，達成偽裝影像的隱密性
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與不可察覺性。浮水印技術則是將智慧財產商標嵌入至數位媒體中，當數位媒體

被侵權或盜用時，可以取出嵌入於影像的商標資訊，即使嵌入的負載媒體遭受各

種訊號處理的攻擊，還是可以取出完整可辨識的浮水印，達成影像的強韌性

(Robustness)，因此，浮水印技術可解決數位媒體智慧財產權歸屬的問題。 

影像資訊隱藏實作時，必須考量影像或機密資訊在隱藏階段存在的特性，清

楚了解特性後，藉由資訊隱藏演算法改善並解決這些問題，資訊隱藏技術的提出

才有其貢獻。由於整張影像的像素個素有限，影像像素負載量(Capacity)為資訊隱

藏首要注意的問題。機密資訊或浮水印嵌入影像後，產生的偽裝影像是否能夠欺

瞞第三方，達成不可察覺的特性(Imperceptibility)。影像傳輸過程中可能會讓非法

人士進行竄改破壞，在影像接收訊息後，是否可以取出完整機密訊息，達成影像

的強韌性(Robustness)。最後，影像取出機密資訊後，偽裝影像能否還原至原始影

像之可逆性(Reversibility)，這些都為資訊隱藏必須考量的主要特性： 

 負載量(Capacity)：資訊隱藏的目標就是偽裝影像維持一定的影像品質下，又

可藏入大量的資訊，但所謂魚與熊掌不可兼得，也就是要藏匿大量資訊至影

像中，必然會破壞影像的品質，藏入少量資訊，雖然可以減少影像品質的損

失，資訊含量少資訊隱藏顯而無益於機密資訊傳遞，因此該找到兩者兼顧的

平衡點，資訊安全藏匿演算法就彰顯其重要性。 

 不可察覺性(Imperceptibility)：資訊隱藏技術中最關鍵的特性，嵌入資料後的

偽裝影像要從人類視覺達到不被察覺影像有被更動，達成此特性的優良資訊

隱藏技術，可為偽裝影像在傳輸過程提升及其安全性，而此特性通常利用

PSNR 值當作評估指標，當 PSNR 值越高，影像不易被察覺有異，反之，影

像品質差且容易被人類視覺發現有藏匿資料。 

 強韌性(Robustness)：為影像傳輸過程中可以容忍的破壞程度，機密資訊藏匿

於影像後，有心人士透過數位訊號處理，如切割、旋轉與雜訊攻擊情況下，
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若要取出完整的機密資訊並能夠保證資訊不易被移除或改變，資訊隱藏技術

之強韌性已形成關鍵。 

 可逆性(Reversibility)：資訊隱藏除了可以夾帶機密資訊外，尚可以保留原始資

訊，換句話說，不僅要讓接收方取出機密資訊後，偽裝影像還可以利用還原

資訊回復至原始影像，此特性可為特殊用途之資訊隱藏帶來判斷及使用的貢

獻。 

 

 

圖 2-1  資訊隱藏技術分類圖 

  

2.2 Ni 等學者所提之方法 

2006 年，Ni 等學者 [27] 提出一以修改直方圖為基礎的可逆資料嵌入技術，

此技術將機密資訊嵌入於影像中，接收者從偽裝影像取出機密資訊後，可回復成

原始影像，又可稱為無失真資訊隱藏技術，此方法簡單又具其效率，亦可維持良

好影像品質。在 Ni 等學者提出的可逆資料隱藏演算法中，統計整張原始影像的像

素值產生直方圖。直方圖中出現次數最多的像素值稱之為峰點(Peak Point)，而峰
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點的右側找出沒有出現次數的像素值則稱為零點(Zero Point)，若找不到該像素值，

則尋找峰值右側出現最少次數的像素值，將此像素值視為零點。例如一張 512×512

的 Lena 影像如圖 2-2(a)，將此影像像素統計產生直方圖，其中 p 點為峰點、z 點為

與零點如圖 2-2(b)。  

為隱藏機密資訊，需將直方圖位移(Histogram Shifting)，亦即將峰點與零點之

間的像素分別向右位移一個像素值，由左而右從上至下掃瞄影像像素值 x ，若

 1, 1  x p z ，則像素值要加一，位移一個單位，位移後的像素值，即  2, x p z

的範圍中，因此最高峰右邊的位元，即 p+1 處之像素位置就會空出來，此即為嵌

入機密資訊的使用位置。隱藏資訊時，循序掃瞄整張影像像素值，若像素值等於

峰點值，且欲嵌入的機密資訊位元為(0)2，該像素維持不變；若嵌入的機密資訊位

元為(1)2時，則將像素值加一，嵌入後的像素值為 p+1。執行整張影像產生嵌入機

密資訊的偽裝影像，並記錄峰點與零點作為檔頭資訊，峰點與零點之額外資訊(Side 

information)可作為金鑰，以便日後擷取機密資訊及還原影像使用。  

 

 

(a) 
 (b) 

圖 2-2  Lena 影像與直方圖 
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在取出機密資訊程序時，以相同順序將掃描偽裝影像，比對影像像素值 'x 與峰點

資訊 p，若 'x =p，代表該像素嵌入的資訊為(0)2，還原時該像素不做改變；若該影

像像素 'x = p+1，則代表該像素嵌入訊息為(1)2，即可取出此資訊(1)2，並回復位移

還原成原始影像像素值 p。當機密訊完全取出後，偽裝影像像素值  ' 2, x p z ，

在此範圍的像素值須減一，回復為原始影像像素值  ' 1, 1  x p z 。 

 例如一張大小為 3×3 之原始影像如圖 2-3(a)，經由統計產生直方圖如圖

2-3(b)，由直方圖可知峰點之像素值 6p  與零點像素值 8z  ，找出峰點與零點後，

由左至右從上而下掃描整張影像，找出峰點右邊的像素值為 7，將其值加 1，即可

得到位移的像素值如圖 2-4(a)，而統計後之位移直方圖如圖 2-4(b)。假設欲隱藏的

機密資訊為(11010)2，掃描位移影像，當 6p  且欲嵌入機密資訊為(1)2，則該像素

值加 1，即 7p  。而當 6p  且欲嵌入機密資訊為(0)2則像素不做改變，即 6p  。

最後得到嵌入機密資訊的偽裝影像像素值如圖 2-5(a)，其直方圖的結果呈現於圖

2.5(b)。  

 

 

 

 

 

(a)原始像素值 

 

(b)原始直方圖 

圖 2-3  影像像素統計直方圖 
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(a)位移後像素值 

 

(b)位移後直方圖 

圖 2-4  影像像素值位移 

 

 

 

 

 

(a)偽裝影像 

 

(b)嵌入機密資訊直方圖 

圖 2-5  嵌入機密訊息之偽裝影像 

 

在 2006 年 Ni 等人提出以直方圖為基礎的資料嵌入技術，許多學者發現統計

的直方圖，其峰點像素出現的次數有限即不足以藏匿大量資訊問題，因此，近年

學者們也紛紛提出增加峰值出現次數的研究，如改善單峰利用雙峰進行機密資訊

隱藏，或者是利用預測差值的方式讓峰點可以增加出現頻率，以便嵌入容量提升，

在 2.3 與 2.4 小節的文獻探討中將會介紹預測差值可增加隱藏容量的特色。本研究

將嘗試利用雙峰作二階段嵌入方式並使用預測差值產生二個直方圖，以增加藏秘

容量，不僅如此，本研究又提出應用眾數預測之資訊隱藏技術，區塊眾數可精準
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預測區塊像素的相似性，預測差值可以趨近於零，實驗結果顯示本文利用預測差

值嵌入的機密資訊確實可增加大量的隱藏容量。 

2.3 Hong 等學者所提之方法 

2010 年，Hong 等學者提出了以可控制區塊變異的可逆資料嵌入方法[17]，與

Ni 等學者不同的是，Hong 利用了預測差值(Prediction error)產生直方圖來藏匿機密

資訊，利用鄰近的像素計算差值後，產出與本身像素更近似的值，像素差值與本

身像素值相減後為預測差值，其目的就是讓預測差值近似於 0，使預測差值統計後

的直方圖可產生更高的峰點，亦即可增加嵌入的機密資訊容量。更進一步利用區

塊的變異控制嵌入，利用 Hong 定義的門檻，找出低變異與高變異的區塊，而低變

異的區塊可以加入嵌入流程，以改善嵌入後的影像品質。  

此方法每個區塊利用五個基礎像素、提供八個非基礎像素的預測方式如圖

2-6，使用一個基礎像素 ib 與四個衛星基礎像素 L

ib 、 R

ib 、 U

ib 與 D

ib ，經由加權式計

算後，非基礎像素較靠近基礎像素的權重較大，較遠者權重較小，這樣可以使預

測差值更加精確，其中八個非基礎像素分別為
,1inb 、

,2inb 、
,3inb 、

,4inb 、
,5inb 、

,6inb 、

,7inb 與
,8inb ，而八個非基礎像素的預測值計 ,1ip 、

,2ip 、
,3ip 、

,4ip 、
,5ip 、

,6ip 、
,7ip

與
,8ip 算如公式(2.1)-(2.8)： 

  

圖 2-6  預測像素位置圖 
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,1ip =
1

( (2 ))
3

L

i iround b b ，             (2.1) 

,2ip =
1

( ( ))
3

L U

i i iround b b b  ，            (2.2) 

,3ip =
1

( (2 ))
3

U

i iround b b ，             (2.3) 

,4ip =
1

( ( ))
3

U R

i i iround b b b  ，                                      (2.4) 

,5ip =
1

( (2 ))
3

R

i iround b b ，             (2.5) 

,6ip =
1

( ( ))
3

R D

i i iround b b b  ，                                      (2.6) 

,7ip =
1

( (2 ))
3

D

i iround b b ，             (2.7) 

,8ip =
1

( ( ))
3

D L

i i iround b b b  ，            (2.8) 

其中 ( )round x 為四捨五入函數。 

在基礎像素中，像素差異大的區塊可能會導致非基礎像素的預測直不準確，

產生預測差值分散的狀況，因此計算基礎像素的變異以預測此區塊是處於平滑的

區塊或者複雜區塊，計算預測區塊變異方式如公式(2.9)。 

2 2 2 2 21
var( ) (( ) ( ) ( ) ( ) ( ) )

5

L R U D

i i m i m i m i m i mb b b b b b b b b b b          ，   (2.9) 

其中 mb 為 ib 、 L

ib 、 R

ib 、 U

ib 與 D

ib 的平均值。 

在嵌入機密資訊時，將判斷該區塊的變異 var( )ib 是否大於門檻值TH ，TH 為

方法定義之門檻值，若 var( )ib TH ，則此區塊屬於變異大的複雜區塊，不進行嵌

入機密資訊。若 var( )ib TH ，則此區塊屬於變異數小的平滑區塊，即可進行嵌入

機密資訊。嵌入與取出機密資訊的方式與 Ni 等學者提出的直方圖嵌入步驟相為類

似，但在此方法的嵌入步驟中，利用出現預測差值次數最多Phd 與出現次多的Pld

當作雙峰，預測差值峰值的左右差值經由位移後，差值 1Phd  與 1Pld  可作嵌入
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機密資訊(1)2空間，因此可增加嵌入資訊容量。 

在此方法中，隨然較 Ni 學者提出直接統計直方圖隱藏方式增加藏秘容量，但

仍會受限於複雜區塊與基礎像素值不能提供預測差值計算的限制，造成像素使用

率降低且嵌入量會減少，原因出自於計算區塊變異時複雜區塊時，有幾個預測值

可能與非基礎像素的值相等，此情況少了嵌入機密資訊的容量；在基礎像素方面，

該像素不可藏匿資訊，此像素需當成還原的資訊，然而像素使用率也降低，以大

小 512×512 的影像為例，會失去
512 512

3 3




的嵌入資訊容量。基於擴增隱藏資訊容

量，本研究將提出二階段預測差值嵌入機密資訊方法，充分利用預測差值，儘量

可以達成每一預測差值都可以嵌入機密資訊，亦增加資訊隱藏容量。  

 

2.4 Zhao 等學者所提之方法 

2011 年，Zhao 等人提出了可回復資料隱藏技術[42]，此技術利用鄰近像素相

似的特性當作預測值，像素值與預測值的差值稱為鄰近像素差異，其預測規則是

使用反向 S 型掃描影像如圖 2-7，例如一張 3×3 大小的影像當作掃描預測值，其掃

描的路徑，依反向 S 型順序找出預測值 1p 、 2p 、…、 9p 。預測差值計算方式為上

一個像素值減去本身像素值，如公式(2.10)，算出預測差值後可以統計成值方圖進

行機密資訊隱藏流程。  

Zhao 等人所提方法[42]與文獻[17][36][38]提出以直方圖嵌入機密資訊技術，

主要差異在於提高機密資訊隱藏容量，利用多層式直方圖差異計算以為嵌入資

訊，其中嵌入層級定義為EL ( 0EL  )， 0EL  為單一峰點嵌入，即是 Ni 等學者所

提出的嵌入流程； 1EL  為峰點之左右各一個像素當作嵌入容量，當 1EL  做為嵌

入時，有三個峰值可以當作嵌入容量； 2EL  為峰點之左右各兩個像素當作嵌入

容量，當 2EL  時，總共有五個峰當作嵌入容量，各層級可以此類推。嵌入流程
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是由大的層級 EL先執行，以遞減方式嵌入至 0EL  。 

 

圖 2-7  反向 S 型掃描影像 

1

1

, 1

,2
i

i i

p i
d

p p i M N


 

   
  ，                                  (2.10) 

例如以 1EL  時，預測差值之直方圖統計如圖 2-8(a)。 1EL  為峰點左邊與右

邊的像素，在峰點像素之左邊所有像素需要位移一個單位，此像素右邊所有像素

要位移兩個單位，差值位移後直方圖如圖 2-8(b)。機密資訊嵌入，首先嵌入 1EL  ，

當機密資訊(0)2且掃描至差值為-1 時，差值不做改變；當機密資訊(1)2且掃描至差

值為-1 時，差值減一；當機密資訊(0)2且掃描至差值為 1 時，差值加一；當機密資

訊(1)2且掃描至差值為 1 時，差值加二，如圖 2-8(c) ，紅色箭頭為嵌入機密資訊(0)2，

藍色箭頭為嵌入機密資訊(1)2。圖 2-8(d)為 1EL  嵌入資訊於差值完成後的統計直

方圖。隨後 EL遞減至零，當機密資訊要嵌入峰點時，若機密資訊為(0)2 且掃描至

差值為 0 時，差值不做改變；若機密資訊為(1)2且掃描至差值為 0 時，差值加一，

如圖 2-8(e)，紅色箭頭為嵌入機密資訊(0)2，藍色箭頭為嵌入機密資訊(1)2，如圖

2-8(f)為 0EL  嵌入資訊於差值完成後的統計直方圖，再將嵌入後的預測差值還原

成原始像素即可得到偽裝影像。 
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(a) 

 

(b) 

 

(c) 

 

(d) 

 
(e) 

 

(f) 

圖 2-8  1EL  嵌入示意圖 

在此方法中，利用鄰近像素作為預測差值可以產生較高的峰點，但是單純以

反向 S 型的預測效果在嵌入容量方面，無法顯示其效果會較好，因此 Zhao 等人提

出了以嵌入層級 EL進行調整的嵌入容量方式，當 EL越大時其容量相對增加，但

是當 EL越大的時候，預測差值改變就越大，嵌入機密資訊預測差值製做成偽裝影

像後品質也會變差。因此，此方法雖然提出了高容量隱藏，卻也犧牲了影像品質。

本研究將提出二階段直方圖預測差值與應用區塊眾數作為嵌入機密資訊預測差值
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方式，使隱藏容量可以提升，同時也維持一定的影像品質。 

 

2.5 Chang 等學者所提之方法 

2009 年，Chang 等學者[11]提出魔術矩陣與濕紙編碼法之資料隱藏技術，此方

法結合兩種技術當作資訊隱藏重點，其中濕紙編碼法(Wet Paper Coding, WPC) 

[10][15][39]概念即是紙張遇水淋濕的情況下，紙張會有淋濕與未淋濕的兩個部

分，淋濕位置不能寫下訊息，未淋濕位置將可寫下訊息，這個概念也被應用在影

像處理中，將影像利用虛擬隨機亂數(Pseudo-random)挑選乾與濕的像素，乾像素

可以被寫入資訊，濕像素則不能，挑選完畢後即可將機密資訊藏匿於乾的像素值

中，當影像傳送到接受方時，由於接收方無法得知乾與濕像素值，因此傳送與接

收雙方需要共享金鑰，即隨機挑選影像乾與濕像素之亂數種子，若接收方取得金

鑰，則可取出藏匿的機密訊息，WPC 的優點為攻擊者無法得知影像藏匿訊息位置，

增強機密資訊之安全性，此篇技術先利用 WPC 處理欲藏入資料的像素，增加隱藏

的安全性。 

其次，使用魔術矩陣  (Magic Matrix)隱藏技術 [12]，又稱利用修改方向 

(Exploiting Modification Direction, EMD)資訊隱藏技術 [23][37][40]，概念為將機密

資訊切割並分組轉換表示為(2n 1)-ary(進制)的數值，每一組機密資訊值即可藏入

n 個負載影像像素中，利用 EMD 公式計算出魔術矩陣，如公式 2.11，魔術矩陣特

色在於(2n 1)的範圍內，不會出現相同的數值，且矩陣各個行、列與對角線相加

之和都相等的性質，對於藏匿機密資訊，有最適合的隱藏對照方式。 

 1 2

1

( , ,..., ) mod(2 1)
n

n i

i

f g g g g i n


 
   
 


       

(2.11) 

其中 n代表向量的維度， ng 代表 n維度空間各座標軸之對應值，通常取 n＝2，

在 2 維的平面空間中，如圖 2-9，換句話說，藏入時抓取兩個像素 1g 與 2g 為一組，



 

18 
 

兩個像素分別對應魔術矩陣的 X 與 Y 軸，可得對應於矩陣內部之值，將此值為中

心點，尋找中心點附近欲藏入的機密資訊值，再將機密資訊值對應回 X 與 Y 軸，

1g 與 2g 原始像素將被修改成機密資訊對應回的 X 與 Y 軸，依序執行此步驟，將可

完成機密資訊藏入，並得到偽裝影像。EMD 與 LSB 都屬於空間域資訊隱藏，相較

於 LSB 將機密資訊嵌入於最不重要位元，EMD 利用矩陣對照像素進行嵌入機密資

訊，可藏入容量較大，且都屬於改變像素加一、減一或不更動像素，藏匿後的影

像不易被肉眼察覺有變動，使得偽裝影像影像品質相當高。 

 

圖 2-9  5-ary 之魔術矩陣範例 

Chang 等學者在此篇研究中，利用了兩個隱藏技術，WPC 可以增加資訊藏入

的安全性，而魔術矩陣藏入方式則可以增加隱藏容量，且藏入時影像像素變動不

大，因此偽裝影像達到不錯的品質，不過利用 WPC 隨機亂數挑選藏入的位置，雖

然可增加機密資訊的安全性，但在挑選像素過程中，濕的像素不可藏入資料，可

能會造成影像的負載容量縮小。再者，利用魔術矩陣當作藏入的方法，雖相較 LSB

藏入技術可提升負載影像容量增大，但此技術需要經由計算魔術矩陣的公式，且

矩陣的大小可能太大，矩陣部分的值可能沒用到，增加記憶體負擔，因此，本研

究欲改進 Chang 等學者提出魔術矩陣與濕紙編碼法之資料隱藏技術，提升負載影

像的嵌入容量，縮減魔術矩陣大小並提出影像可還原的技術。 
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第三章 二階段直方圖位移之高容量可逆性影像隱藏技術 

本章將提出一種以預測差值與直方圖修改為基礎的機密資訊隱藏技術，將改

善 Hong 等人[17]與 Zhao 等人[42]所提出的資訊隱藏技術，本方法將預測區塊縮小

提升預測能力，使預測差值趨近於零並可增加隱藏容量，並善用影像像素使差值

出現次數提高。本方法將一張大小M  N之原始影像切割至大小 2×2 且互不重疊

的區塊，利用數學運算產生預測差值，再經由統計運算產生預測差值之直方圖。

為了增加嵌入與可調整的影像隱藏容量，盡可能善加利用每一像素，因此區塊間

未被使用的像素再次進行預測差值的計算，可得另一預測差值直方圖。直方圖出

現最多與次多預測差值次數，即為本方法設計之嵌入隱藏容量，利用兩對峰值，

隱藏容量也可隨之動態調整。在 3.1 節為資訊隱藏演算法，3.2 為取出機密資訊與

還原影像演算法，3.3 節為本方法的範例實做，詳細嵌入與取出還原影像與實作如

以下小節所述。 

 

3.1 二階段直方圖位移之資訊隱藏 

本方法將利用鄰近像素與鄰近區塊的特性，進行二階段運算預測差值提升影

像負載與可調式容量方法。假設以 Lena 原始影像為例，將大小為M  N的原始影

像切割成 2×2 且互不重疊的區塊，以四宮格為基礎循序搜尋影像區塊，計算每一

區塊影像之中位數、平均數，利用其差值產生預測差值，並將轉換成預測差值區

塊。其次利用反向 S 型搜尋像素值，每個像素相減後方可取得預測差值。浮水印

藉由亂數排列並轉換為二進制機密資訊，利用 LSB 法藏匿於預測差值影像中，最

後再以預測差值影像轉換成偽裝影像。嵌入演算步驟如下： 

【二階段直方圖位移之資訊隱藏演算法】 

輸入：原始影像，浮水印 

輸出：偽裝影像，二對峰點資訊 
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【Step 1】影像切割 

將一張大小為M  N之灰階原始影像 I  切割成大小為22且互不重疊的區塊 

kB ，其中  1 2kB k , ,...,T ，T  =
M N

2 2




。每一區塊均有四個像素值，總共的切割

出T 個區塊數量，如圖 3-1 所示。 

 

圖 3-1  影像切割 

【Step 2】轉換影像區塊為預測差值影像 

 對於每一區塊 kB ， 1 2kB k , ,...,T 均含有四個像素，  1 2i , jb i, j , ，亦即每

一區塊像素值為
,1 1b 、 ,1 2b 、 2,1b 與

,2 2b 如圖 3-2(a)所示，在設計方法上，將每一區塊

kB 轉換成預測差值區塊 kD ， 1 2kD k , ,...,T ，其中預測差值區塊 kD 含有四個像

素 1 2 3 4id i , , , ，影像區塊轉成預測差值區塊如圖 3-2(b)所示。本方法以鄰近像

素值為基礎之預測方式，每個區塊分二個階段計算出預測差值區塊，第一階段運

算出三個預測差值，第二階段利用影像區塊未利用的第四個像素作為計算第四個

預測差值，形成一個完整的預測差值區塊。 

每一區塊 kB ， 1 2kB k , ,...,T 要取得預測值，首先計算
1,2b 、

2,1b 與 2,2b 之中位

數Mb，即  1,2 2,1 2,2, ,Mb median b b b ，其中median表示為中位數計算函數，函數

計算為先排序
1,2b 、

2,1b 與 2,2b 數值大小，之後再取中間值的運算。再者，計算
1,2b 與
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2,1b 平均之上限整數Cb，即 1,2 2,1

2

b b
Cb

 
  
 

，其中   表取上限整數函數。第一階

段預測差值區塊 kD ， 1 2kD k , ,...,T ，其四個像素值 , 1, 2,3,4id i  之預測差值計

算如公式如下： 

第一個預測差值：  1 1,1 1,1 1,2 2,1 2,2, ,d b Mb b median b b b        (3.1) 

第二個預測差值： 1,2 2,1

2 2,2 2,2
2

b b
d b Cb b

 
     

 
，     (3.2) 

第三個預測差值：
3 1,2 2,1d b b  ，         (3.3) 

第四個預測差值：
4 2,1d b ，          (3.4) 

 

                 (a)     (b) 

圖 3-2  影像區塊轉換成預測差值區塊示意圖 

 

每一個影像區塊轉換成預測差值區塊，第一階段可得三個預測差值分別為

1d 、 2d 、 3d ，而第四個預測差值
4 2,1d b 尚為原始區塊像素值，將於第二階段進行

預測的運算，預測差值 , 1, 2,3,4id i  將之存成區塊陣列如圖 3-2(b)，所有的差值區

塊形成一M  N之預測差值影像 I1D。 

【Step 3】計算預測差值影像 I1D之第一階段直方圖H 1D  

 計算預測差值影像 I1D之第一階段直方圖H 1D，假設預測差值像素 iI1d ，

iI1d I1D ，其中 [ , ]iI1d 255 255   ，在預測差值影像中，計算所有區塊之 1d 、 2d 、

3d 出現之次數統計製作直方圖，產生第一個直方圖H1D。 
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【Step 4】找出第一直方圖之兩對峰點與零點 

從H1D直方圖中尋找預測差值像素出現最多與次多的數值，稱之為最高峰點

1PH 與次高峰點 1PL，其中 1PH  1PL，假設峰點 1PH 於右側、次高峰點 1PL 於左側，

其對應之零點 1ZH 與 1ZL ，其中零點表此像素皆未出現於預測差值影像 I1D中；峰

點紀錄二個資訊，一為該像素值出現次數，即 1PH 與 1PL ，其對應之差值像素值

為 1Pd  與 1Ld ，即 1Pd  1Ld ；並找出 1PH 右側對應的零點 1ZH ， 1PL 左側對應的零

點 1ZL ，亦即從 H1D 找出出現零次的點 1ZH ，其中 1ZH 之差值像素值 

1 1[ 1, 255]Pzd Pd  ，從 H 1D找出出現零次的點 1ZL ，其中 1ZL 之差值像素值 

1 1[ 255, 1]Lzd Ld   。   

【Step 5】計算第二階段預測差值並求得縮減影像 I D2  

由於計算第一階段區塊差值時，尚有一個預測差值像素 4d  2,1b 未被使用，為

了增加嵌入空間的使用，本方法將善用每一區塊之
2,1b 以增加嵌入容量。首先，利

用預測差值影像 I1D中，每一差值區塊之未被改變像素
2,1b ， 依序儲存於陣列中，

如圖 3-3，形成一縮減影像 2I D，在 2I D中，總共有
M N

2 2




個像素值。 

 

I1D  

 

 

 
 

I 2D  

圖 3-3  縮減影像示意圖 
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【Step 6】轉換縮減影像 I D2 為預測差值陣列 I D3  

取得縮減影像 2I D 後，假設 2I D 之像素值為 iI 2 d  ，  , ,...,i 1 2 T  其中

M N
T

2 2





，將縮減影像 2I D依反 S 方向順序排列，儲存於縮減影像之預測差值陣

列 3I D如圖 3-4， 預測差值計算方式為前一個像素值減後一個像素值，依序執行，

縮減影像之預測差值 iId ，計算公式如下： 

i

i

i 1 i

I2d , i 1
I3d

I2d I2d , 2 i T


 

  
，          (3.5) 

因此總共得到 1
2 2

M N



 個預測差值，計算預測差值後，依序儲存於縮減影

像之預測差值陣列 3I D，即預測差值像素值 3 , 1, 2,...,iI d i T 。 

 

 

圖 3-4  預測差值陣列 3I D  

【Step 7】計算預測差值影像 I D3 產生第二直方圖H D2  

 假設預測差值像素 3 iI d ， 3 3iI d I D ，其中 3 iI d [ , ]255 255   ，在預測差值陣

列中，計算所有差值之出現之次數，統計製作其直方圖，產生第二個直方圖 2H D。 

【Step 8】找出第二直方圖H D2 之兩對峰點與零點 

從 2H D直方圖中尋找預測差值像素出現最多與次多的數值，即為最高峰點

2PH 與次高峰點 2PL ，其中 2PH  2PL ，其對應之差值像素值為 2Pd  與 2Ld 。假設

峰點 2PH 於右側、次峰點 2PL 於左側，即 2Pd  2Ld ，並分別找出 2PH 與 2PL 對應

的零點 2ZH 與 2ZL ，其中 2ZH 之差值像素值為 2 2[ 1, 255]Pzd Pd  ， 2ZL 之差值像

素值 2 2[ 255, 1]Lzd Ld   。  
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【Step 9】計算可藏入機密資訊容量  

本方法可計算藏入機密資訊容量之最大值，藏入資訊容量即為二個直方圖之

雙峰次數總和，設可藏入容量為Total，計算如下： 

1 1 2 2Total PH PL PH PL    ，          (3.6) 

在隱藏資訊時，將機密資訊拆開分為兩個部分，分別嵌入於第一與第二直方

圖之雙峰點，假設欲藏入第一直方圖之機密資訊為 1Secret ，其資訊量為 1NS ，即

1NS = 1 1PH PL ；藏入第二直方圖之機密資訊為 2Secret ，其資訊量為 2NS ，即

2NS = 2 2PH PL 。假設嵌入之機密資訊為浮水印資訊，需要 Total 開平方根並取整

數，此整數為藏匿的浮水印影像的長與寬之值，藏入後有剩下的空間再利用零補

足可藏匿空間。 

【Step 10】修改預測差值產生第一位移直方圖H1D'  

為隱藏機密資訊於預測差值影像 I1D中，假設差值影像 I1D所對應之直方圖

H1D，欲藏匿資訊於直方圖之雙峰點位置，需將峰值右側至零點間的像素值分別

向右位移一個位元，而將次高峰值左側至零點間的像素值分別向左位移一個位

元，空出來的位置可作為藏匿資訊使用，此步驟稱為位移直方圖。在預測差值影

像 I1D中，若預測差值 iI1d 介於此區間 1 1[ 1, 1]Pd Pzd  ，則預測差值加一；若預測

差值 iI1d 介於此區間 1 1[ 1, 1]Lzd Ld  ，則預測差值減一，修改預測差值，計算公式

如下：  

'

, |

,

,

i i 1 i 1

i i 1 i 1

i 1 i 1

I1d if I1d Pd I1d Ld

I1d I1d 1 if Pd 1 I1d Pzd 1

I1d 1 if Lzd 1 I1d Ld 1

 


     
     

，       (3.7) 

經位移後產生之第一位移直方圖即為 'H1D 。 

【Step 11】嵌入機密資訊 Secret1   

 欲將機密資訊 1Secret 嵌入預測差值影像 I1D時，掃瞄預測差值影像，若預測
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差值等於最高峰值 1Pd ，且 1Secret 值為 0 時，則預測差值不做改變；若預測差值等

於最高峰值 1Pd ，且 1Secret 值為 1，則預測差值加一。若預測差值等於次高峰值 1Ld

且 1Secret 值為 0 時，則預測差值不做改變；若預測差值等於次高峰值 1Ld 且 1Secret

值為 1，則預測差值減一。設預測差值影像 I1D之像素值為 iI1d ，藏入後之預測差

值 '

iI1d 計算如下：  

'

, & ( | )

, &

, &

i i 1 i 1

i i i 1

i i 1

I1d if Secret1 0 I1d Pd I1d Ld

I1d I1d 1 if Secret1 1 I1d Pd

I1d 1 if Secret1 1 I1d Ld

  


   
   

，     (3.8) 

重複此步驟直到整張預測差值影像執行完畢為止。 

【Step 12】製作第一階段偽裝影像CI  

將預測差值影像製作成藏匿機密資訊的偽裝影像CI ，利用預測差值 '

iI1d 與相

對應的原始像素 ib 計算，假設偽裝影像像素值 iCb ，若預測差值 '

iI1d 為雙峰值，則

原始影像素值不變；若預測差值 '

iI1d 介於區間 1 1[ 1, 1]Pd Pzd  之間，則原始影像

像素值 ib 加一，若預測差值 '

iI1d 介於區間 1 1[ 1, 1]Lzd Ld  ，則該原始像素值 ib 減

一，偽裝影像像素計算如公式如下：  

' '

'

'

, ( | )

,

,

i i 1 i 1

i i 1 i 1

i 1 i 1

b if I1d Pd I1d Ld

Cb b 1 if Pd 1 I1d Pzd 1

b 1 if Lzd 1 I1d Ld 1

  


     


    

，        (3.9) 

此步驟計算完成後，得第一階段的偽裝影像CI 。 

【Step 13】修改預測差值產生第二位移直方圖 'H D2  

為隱藏機密資訊於預測差值影像 3I D中，本步驟作法如 Step10，預測差值影

像 3I D所對應的直方圖 2H D，須將預測差值直方圖最高峰點之右側與次高峰點之

左側的像素分別位移一個單位，因此空下來的像素可以藏匿機密資訊。假設預測

差值 3I d介於區間 2 2[ 1, 1]Pd Pzd  ，則預測差值加一；若預測差值 3I d 介於區間
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2 2[ 1, 1]Lzd Ld  ，則預測差值減一，預測差值位移計算公式如下： 

2 2

'

2 2

2 2

3 , 3 | 3

3 3 1, 1 3 1

3 1, 1 3 1

i i

i i i

i i

I d if I d Pd I d Ld

I d I d if Pd I d Pzd

I d if Lzd I d Ld

 


     
     

，      (3.10) 

經位移後產生之第二位移直方圖即為 '2H D 。 

【Step 14】嵌入機密資訊 Secret2   

將機密資訊 2Secret 嵌入預測差值陣列 3I D時，作法如 Step11，掃瞄預測差值

陣列 3I D，若預測差值等於最高峰值 2Pd ，且 2Secret 值為 0 時，則預測差值不做

改變；若預測差值等於最高峰值 2Pd ，且 2Secret 值為 1，則預測差值加一。若預

測差值等於次高峰值 2Ld 且 2Secret 值為 0 時，則預測差值不做改變；若預測差值

等於次高峰值 2Ld 且 2Secret 值為 1，則預測差值減一。設預測差值影像 3I D之像

素值為 iI 3d ，藏入後的預測差值 '3 iI d 計算如公式 3.11。 

2 2

'

2

2

3 , 2 0 & ( 3 | 3 )

3 3 1, 2 1& 3

3 1, 2 1& 3

i i i

i i i

i i

I d if Secret I d Pd I d Ld

I d I d if Secret I d Pd

I d if Secret I d Ld

  


   
   

，    (3.11) 

重複此步驟直到整張預測差值陣列掃瞄完畢為止。 

【Step 15】製作第二階段偽裝影像 CI'  

假設偽裝影像CI ' 之像素值 ib' ， 利用前一個原始像素 ib 與本身預測差值 '

iI3d

相減後可得偽裝像素值 ib' ，將偽裝像素值依反向 S 型填補於偽裝影像CI ' 之區塊

2,1b 位置，可得第二階段偽裝影像CI ' 如公式 3.12。  

  
1'

'

1

, 1

3 ,2
i

i i

b i
b

b I d i T


 

  
 ，         (3.12) 

【Step 16】輸出檔頭資訊與偽裝影像 

輸出檔頭資訊二對峰點資訊 1 1 1 1 2 2 2 2( , , , , , , , )PH Pd PL Ld PH Pd PL Ld 與藏入浮水
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印之偽裝影像CI '，檔頭資訊需利用索引表記錄傳送至接收方，此資訊可以為解開

機密資訊的金鑰。 

 由於隱藏演算法之設計以影像區塊 2×2 大小當作預測，預測時會發生原始影

像長寬大小不為二的倍數時，造成些微剩餘的像素不知如何進行預測以及藏匿動

作，本方法考量剩餘之像素可用效率不大，因此若有此情形發生，剩下的像素不

進行資訊隱藏運算，如此一來，除了可以解決此情況發生，保留原始像素又可維

持良好的影像品質。 

 

3.2 二階段直方圖位移之資料取出與還原 

在浮水印之機密資訊取出與影像還原流程如同資料結構的後進先出方式，首

要步驟是先將第二個預測差值直方圖的機密資訊取出並作影像部分還原，後來再

擷取出第一個預測差值直方圖的機密資訊並作完整還原影像。機密資訊取出與影

像還原流程如下:  

 

【二階段直方圖位移之資訊取出與還原演算法】 

輸入：偽裝影像，二對峰點資訊 

輸出：原始影像，浮水印 

 

【Step 1】偽裝影像切割 

將一張大小為M  N偽裝影像CI 切割成 , , ...,kB k 1 2 T 個互不重疊且大小

為 2×2 的區塊，每一區塊均有四個像素值，其中T  =
M N

2 2




為總共的區塊數量。 

【Step 2】反向 S 型搜尋區塊  

本步驟為取出嵌入於第二個預測差值直方圖的機密資訊，針對影像區塊，以
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反向 S 順序依序搜尋影像每一區塊中的
2,1b 像素值，並將所有的

2,1b 儲存於偽裝像素

陣列CD，像素值為 ibc ， , ,...,i 1 2 T 。 

【Step 3】取機密資訊 Secret2   

利用峰值資訊，取出機密資訊以作為還原影像像素。為方便還原影像計算，

設置三個緩衝陣列(Buffer array) ,B1 B2與RC，其中 B1表偽裝預測差值陣列，B2表

還原預測差值陣列， RC表還原影像陣列。 B1陣列儲存計算過程之原直方圖所隱

藏資訊及像素位移資訊， B2陣列儲存還原之實際差值，RC陣列儲存還原影像之

像素值。假設  ,i ib1 b2 與 ibr 分別表示陣列 B1 , B2 與 RC 之像素值，其中

, , . . . ,i 1 2 T ，首先將偽裝像素值陣列CD中第一個像素為 1bc 複製至陣列 B1 , B2與

RC的第一個位置，如公式 3.13 所示。 

 1 1 1 1b1 b2 br bc   ，           (3.13) 

在取出機密資訊過程中，利用 RC陣列之前一像素值減去偽裝像素陣列CD之

後一像素值，產生偽裝預測差值儲存於陣列 B1中，計算如以下所示： 

i i 1 ib1 br bc  ， , ,...,i 2 3 T ，         (3.14) 

利用偽裝預測差值判斷以取出機密資訊，若偽裝預測差值 ib1 為 2Pd 或 2Ld ，表

預測差值位於雙峰值處，即可取出機密資訊為(0)2，並將偽裝預測差值 ib1 填入還原

預測差值陣列，此時之還原預測差值等於偽裝預測差值，即 ib2  ib1。 若偽裝預

測差值 ib1 為 2Pd +1 或 2Ld -1，即表預測差值位於最高峰值加一或次峰值減一

處，則可取出機密資訊(1)2，並需將位移還原，即若偽裝預測差值 ib1 為 2Pd +1，則

還原預測差值 ib2  ib1 1 ；若偽裝預測差值 ib1 為  2Ld -1，則還原預測差值

ib2  ib1 1 。若偽裝預測差值 ib1 “ ib1 > 2Pd +1”或 “ ib1 < 2Ld -1”， 即表偽裝預測

差值未嵌入機密資訊，但須位移予以還原，即若 ib1 > 2Pd ＋1，則 ib2  ib1 1 ，若 ib1 < 

2Ld -1，則 ib2  ib1 1 。機密資訊取出計算如下：  
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, |
e

, |

i 2 i 2

i 2 i 2

0 if b1 Pd b1 Ld
S cret2

1 if b1 Pd 1 b1 Ld 1

 
 

   
，      (3.15) 

還原預測差值計算如下： 

, |

,

,

i i 2 i 2

i i i 2

i i 2

b1 if b1 Pd b1 Ld

b2 b1 1 if b1 Pd 1

b1 1 if b1 Ld 1

 


   
   

，        (3.16) 

【Step 4】計算還原原始像素值 

將還原影像陣列RC之前一個像素 1ibr  減去還原預測差值 ib2，即可求還原影像

素值 ibr ，如公式 3.17。 

1 2i i ibr br b  ， , ,...,i 2 3 T ，         (3.17) 

【Step 5】取機密資訊 Secret1與區塊還原運算 

在取出機密資訊 1Secret 時，針對每一偽裝影像區塊 , ,...,kB k 1 2 T 可還原出

三個預測差值之機密資訊，此步驟與嵌入演算法的步驟 2 類似，然在計算順序是

相反的。首先針對每一影像區塊之還原影像像素 ibr ， , , ,...,i 1 2 3 T ，作為各影像

之 22 區塊 kB 中
2,1b 像素值，即

2,1b br 。假設偽裝影像之 22 區塊，其另三個像

素值分別為 '

1,1b 、 '

1,2b 與 '

2,2b ，像素值 '

1,2b 直接減去
2,1b 可求得預測差值 '

3d 如下： 

' '

3 1,2 2,1d b b  ，            (3.18) 

利用預測差值運算即可取出機密資料 1Secret ，計算如下： 

' '

1 1

' '

1 1

0, |
e 1

1, 1| 1

i i

i i

if d Pd d Ld
S cret

if d Pd d Ld

  
 

   

，       (3.19) 

還原成原始區塊像素
,i jb 之公式如下：  
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' ' '

, 1 1

' '

, , 1

' '

, 1

, |

1, 1

1, 1

i j i i

i j i j i

i j i

b if d Pd d Ld

b b if d Pd

b if d Ld

  


   


  

 ，        (3.20)  

計算出
1,2b 後，利用

1,2b 與
2,1b 求出預測差值 '

2d ，其中 '

2d 計算如下： 

1,2 2,1' '

2 2,2
2

b b
d b

 
   

 
，           (3.21) 

利用預測差值 '

2d 及公式 3.19 與 3.20 即可取出機密資料 1Secret 及計算原始區

塊像素
2,2b 。相同的，計算出

1,2b 、
2,1b 與

2,2b ，即可求出預測差值 '

1d ， '

1d 計算如下： 

 ' '

1 1,1 1,2 2,1 2,2, ,d b median b b b  ，         (3.22) 

利用預測差值 '

1d 及公式 3.19 與 3.20 即可取出機密資料 1Secret 及原始區塊像

素
1,1b 。將像素值

1,1b ,
1,2 2,1,b b 與

2,2b  填回原始區塊即可還原完整區塊。 

【Step 6】浮水印之機密資訊及原始影像還原計算 

1Secret 與 2Secret 取出之後，代表整個機密資訊已完全取出，將機密資訊重

組，利用 1PH 、 1PL 、 2PH 與 2PH 之值加總即為浮水印大小，重新排列成原始浮水

印機密資訊，即可輸出機密資訊與原始影像。 

將還原資訊輸入至擷取與還原演算法即可萃取出機密資訊，取出機密的偽裝

影像也可回復至原始影像。換句話說，接收方收到此機密影像與峰值資訊可進行

機密資訊取出，首先取出第二個預測差值之直方圖機密資訊，再取出第一個預測

差值直方圖機密資訊，組合兩個機密資訊即便完成取出動作。此外，利用峰點資

訊將位移的像素進行還原，原始影像即可獲得，因此本法為可逆式影像資訊隱藏

技術。 
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3.3 範例說明 

為便於闡述說明，假設一張大小為 66 的原始灰階影像如圖 3-5，在嵌入過程

需統計出兩個直方圖，第一個預測直方圖以區塊計算作為說明，因計算過程相同，

以第一個區塊 K=1 當為計算範例，第二個預測直方圖以每個像素逐一做出說明。

資料嵌入與取出說明如下所示：  

 

3.3.1 資訊隱藏流程 

為製作第一預測差值直方圖H1D，以影像第一個區塊 K=1 當作範例說明，先

計算區塊四個預測差值影像 1d  1,1b   1, 2 2 ,1 2 , 2, ,median b b b = 4   5,3,4median = 

44= 0、 2d =
2,2b 

1,2 2,1( ) / 2b b   = 4  (5 3) / 2   = 0、 3d  1,2b 
2,1b = 53= 2 與

4d  2,1b =3，後續之區塊依序執行相同步驟，當所有區塊執行完畢可產出預測差值

影像 I1D如圖 3-6(a)，並統計第一階段預測差值直方圖H1D如圖 3-6(b)，依據直方

圖，可得兩對峰點與零點，其峰點值與像素值分別為 1PH 13、 1Pd 0、 1ZH 0、

1Pzd =3、 1PL 6、 1Ld  1、 1ZL 0 與 1Lzd =4。 

 
圖 3-5  原始影像位置對應 
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(a) I1D  

 

 

 

(b) H1D  

圖 3-6  第一階段預測差值直方圖 

 取得第一預測差值直方圖H1D後，計算第二預測差值直方圖 2H D，利用反向

S型取出預測差值影像 I1D每一區塊的
2,1b 像素如圖 3-7(a)，並放入縮減影像 I 2D中

如圖 3-7(b)，並將 2I D像素利用反向 S 型方式排列，計算成預測差值陣列 I3D，預

測 差 值 計 算 方 式 為 1I3d  1I 2d  3 、 2I 3d  1I 2d  2I 2d =3  3=0 、

3I 3d  2I 2d  3I 2d =3  3=0 、 … 、 8I 3d  7I 2d  8I 2d =6  6=0 、

9I 3d  8I 2d  9I 2d =66=0，預測差值計算出後如圖 3-8(a)，並統計成第二預測差

值直方圖H 2D如圖 3-8(b)，根據直方圖，可得兩對峰點與零點，其峰點值與像素

值分別為 2PH  4、 2Pd  0、 2ZH 0、 2Pzd =2、 2PL  2、 2Ld   1、 2ZL 0 與

2Lzd =3。 
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(a) I1D  

 

 

 

 

 

 

(b) 2I D  

圖 3-7  縮減影像 

 

  

(a) I3D  

 

(b) H 2D  

圖 3-8  第二階段預測差值直方圖 

 產生出兩個預測差值直方圖 H1D 與 2H D 後，計算藏入機密資訊的容量，

Total  1PH  1PL  2PH  2PL  13  6  4  2  25， 1Secret 的嵌入量為

1NS  1PH  1PL =13+619， 2Secret 的嵌入量為 2NS = 2PH  2PL 4 26，假設

浮水印機密資訊設為 S e c r e t  (1010001100011101100010101)2 ， 1Secret   

(1010001100011101100)2與 2Secret =(010101)2。  

 預測差值影像 I1D經位移後產生位移差值影像 'I1D 如圖 3-9(a)，並統計成位
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移直方圖H1D' 如圖 3-9(b)，假設欲嵌入機密資訊 1Secret ，以第一個區塊 K1 為

例，因 1Secret  1 且 1I1d  1Pd 故 '

1Id1  1I1d  1  0  1  1；因 1Secret  0 且

2I1d = 1Pd 故 '

2I1d  2I1d 0；因 '

3I1d 不等於峰點，不嵌入資料，故 '

3 3I1d I1d 。後

續的區塊依序執行相同步驟，直到所有區塊執行完畢可產出修改預測差值影像

'I1D 如圖 3-10，其中灰色底表示有嵌入機密資訊。 

 

(a) 'I1D  

 

 

 

(b) H1D'  

圖 3-9  第一階段位移直方圖 

 

 

圖 3-10 嵌入機密資訊之差值影像 'I1D  

 

在產生第一階段偽裝影像 CI 時，以第一區塊三個像素為例，因

1Pd  1 '

1Id1  1Pzd  1 故 1Cb  1b  14 15；因 1Pd  '

2Id1 故 2Cb  2b 4；因

1Pd  1 '

3Id1  1Pzd 1 故 3Cb  3b  15 16，後續區塊依序執行相同步驟，直
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到所有區塊執行完畢可產出第一階段偽裝影像CI 如圖 3-11。再者，欲產生第二階

段偽裝影像時，將預測差值陣列 I3D轉換產生位移差值 'I3D 如圖 3-12(a)，並統計

成位移直方圖 'H 2D 如圖 3-12(b)，計算位移與嵌入機密資訊 2Secret 時，其計算方

式與第一階段預測差值計算相同，統計後的直方圖如圖 3-13，其中灰色預測差值

像素表示嵌入機密資訊，製作出第二階段偽裝影像CI ' 如圖 3-14，其中 1 'b 3，

2 'b 303， 3 'b 31=2，…， 8 'b 606， 9 'b 615，第二階段偽裝影像CI '

如圖 3-14。   

 

圖 3-11 第一階段偽裝影像CI  

 

 

(a) 'I3D  

 

(b) 'H 2D  

圖 3-12 第二階段位移直方圖 
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圖 3-13 嵌入機密資訊之差值影像 'I3D 與直方圖 

 

 

圖 3-14 第二階段偽裝影像CI '  

3.3.2 機密資訊擷取與影像還原流程 

在取出 2Secret 的運算程序時，先以反向 S 型順序依序搜尋影像每一區塊中的

2,1b 像素值，將所有區塊的
2,1b 儲存於偽裝像素陣列CD中，其像素值表示為 ibc ，

並設置三個緩衝陣列(Buffer array) ,B1 B2與RC，分別表示偽裝預測差值陣列、還

原預測差值陣列及原始像素陣列，其像素值分別表示為 ib1 、 ib2 與 ibr ，將偽裝像

素值陣列CD中第一個像素為 1bc 複製至陣列 B1 , B2 與 RC 的第一個位置，即

1b1  1b2  1br  1bc  3 ； 計 算 偽 裝 預 測 差 值 儲 存 於 陣 列 B1 中 ， 

2b1  1br  2bc 3  3 0，利用偽裝預測差值判斷 2 2b1 Pd 0，故取出機密資訊 

(0)2，儲存至還原預測差值陣列B2中， 2b1   2Pd 0，則 2b2  2b1 0，再還原回
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原始像素值為RC， 2br  1br  22b 303，後續的像素還原作法相同，重複執行

所有像素，取出 2Secret =(010101)2，還原原始像素陣列如圖 3-15。 

 

圖 3-15 第二階段還原示意圖 

在取出 1Secret 之計算程序時，偽裝影像之預測差值為 '

3d 
'

1,2b 
2,1b 6 33，

公式 3.19 未成立，不需擷取資訊，故直接還原像素，利用公式 3.20 '

3d  1Pd  1，

故
1,2b 

'

1,2b  1 6  1   5；偽裝影像之預測差值為 '

2d 
'

2,2b 
1,2 2,1( ) / 2b b   4   

(5 3) / 2   0，因 '

2d  1Pd ，可取出機密資訊(0)2，故還原影像像素 2,2b 
'

2,2b 4；

偽裝影像之預測差值為 '

1d 
'

,1 1b   , , ,, ,1 2 2 1 2 2median b b b  5   , ,median 5 3 4  1，

'

1d  1Pd  1  1 ，可取出機密資訊 (0)2 ，因 '

1d  1Pd  1 ，故還原像素

1 , 1b 
'

1 , 1b  1 51=4。重複進行此計算，直到所有的區塊還原完成，可取出 1Secret = 

(1010001100011101100)2 ， 將 兩 機 密 資 訊 1Secret 與 2Secret 組 合 ， 即

S e c r e t= 1Secret + 2Secret ，形成一個浮水印機密資訊並還原成原始影像如圖 3-5。 

 

藉由範例大小 66 的原始影像說明，以 22 大小切割成九個區塊，第一階段

預測及差值直方圖統計以第一個區塊進行解說，第二階段則利用九個未被使用像

素做出預測及直方圖運算，機密資訊為隨機產生的二進位資訊，直方圖經由位移
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及嵌入資訊後，即可獲得偽裝影像。機密資訊擷取與還原時，首先設置三個陣列，

擷取第二直方圖之機密資訊並可還原部分原始像素值，再者擷取與還原區塊內的

三個像素，最後可得機密資訊與原始影像，這個簡單範例可以完整說明二階段直

方圖位移之高容量可逆影像隱藏實作過程，也充分說明了本方法有效使用像素進

行藏匿，嵌入時的像素變動性不大，達成容量與品質兼具的資訊隱藏法。 
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第四章 應用影像區塊眾數之高容量可逆式隱藏技術 

本文將提出另一無失真資訊隱藏方法並以直方圖位移為基礎，由於第三章資

訊隱藏技術容量稍嫌不足，因此本方法又提出不僅有效提高嵌入容量外，影像品

質亦可維持一定水準的資訊隱藏技術，最主要的是利用索引表當作金鑰可增加其

安全性。因此，本方法設計影像區塊眾數當成預測值，使直方圖預測差值之峰點

值更為提高，嵌入容量也因此增加。在 4.1 節為區塊眾數之機密資訊隱藏演算法，

設計原則為高隱藏資訊容量的情況下，亦能使偽裝影像維持良好品質。機密資訊

擷取與還原影像演算法於 4.2 節提出，其目的為完整擷取藏匿於影像之機密資訊，

亦可將偽裝影像還原回復至原始影像，且達到影像無失真的效果。4.3 節為本方法

的範例實做，詳細隱藏、擷取與還原影像與實作如以下小節所述。 

 

4.1 應用影像區塊眾數資訊隱藏技術 

本方法再次利用影像鄰近像素具有相似性之特性，設計出一可回復式資訊隱

藏技術，假設一張大小為M  N之影像 I ，將影像 I 切割成不重疊之 3×3 區塊，以

區塊當作一個運算單元，找出每一區塊出現最多次數之像素值，即為此區塊之眾

數，利用眾數作為此一區塊預測值，區塊內每一像素值與預測值作相減運算，產

生預測差值，紀錄區塊預測值於索引表中，為還原資訊使用。影像區塊由左至右、

由上至下運算完成後，可得到預測差值影像 'I ，統計預測差值影像之像素值可產

生差值影像直方圖，找出直方圖之最高及次高峰點與其相對應之零點計有兩組，

進行直方圖位移動作，並騰出空間來藏匿機密資訊。隱藏後再進行預測差值的轉

換，也就是再以預測值對該區塊內像素做相減運算，產生偽裝影像，嵌入演算步

驟如下：  
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【應用影像區塊眾數資訊隱藏演算法】 

輸入：原始影像，浮水印 

輸出：偽裝影像、峰點值、零點值、眾數索引表 

 

【Step1】影像輸入與分割 

輸入一灰階影像 I ，大小為M  N，將之切割為大小為 33 且互不重疊的區

塊 kB ，  1 2kB k , ,...,T ，其中 T =
M N

3 3




，即總共分割成 T 個區塊，如圖 4-1。 

 

圖 4-1  影像切割 

【Step2】計算區塊眾數並記錄 

針對每個區塊 kB 的九個像素值 ib ， 1 2 9ib i , ,..., ，如圖 4-2 所示。將區塊 kB

之像素值 ib 統計計算，找尋 1 2 9, ,...,b b b 出現次數最多的像素值，即為區塊之眾數，

設 emod 表示計算區塊之眾數函數， km 表區塊眾數，計算如下式： 

km =mode  1 2 3 4 5 6 7 8 9, , , , , , , ,b b b b b b b b b ，        (4.1) 

將所有區塊眾數 },...,2,1{ Tkmk  ，T=
M N

3 3




，依序儲存並製作成一索引表

MT，此索引表可用來當作隱藏時的預測值，且在還原時當作取出機密的金鑰使用。 
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圖 4-2  區塊像素值 

【Step3】計算預測差值影像 

對每個區塊 kB ， Tk ,...,2,1 ，取出其區塊預測值，即為眾數 km ，計算區塊眾

數與各個像素值之差值，產生預測差值，設區塊 kB 之預測差值 id ， 9,...,2,1i ，其

中 id 值滿足 255 255id   ，預測差值計算如公式(4-2)。 

,iki bmd   9,...,2,1i ，           (4.2) 

計算完成每個區塊之預測差值並儲存成一大小為M  N之陣列D，即產生預

測差值影像D。 

【Step4】統計預測差值影像之直方圖 

計算預測差值影像D之預測差值 id 出現的次數，統計並繪製成預測差值直方

圖HD。   

【Step5】直方圖之峰點與零點取出並記錄 

尋找預測差值影像直方圖HD之兩對峰點與零點，從直方圖中找出預測差值之

正數群組（0 255id  ）與負數群組（ 255 1id    ）中各一對峰點與零點，其

中直方圖中的峰點是指預測差值出現最多次數的像素值；零點則代表第一個預測

差值出現次數為零的像素值。直方圖峰點說明如圖 4-3，直方圖HD之正數群組中

峰點的像素值 PH =0，出現次數為 12，零點像素值為 PZ =3，出現次數為 0；負數

群組的峰點為NH =-1，出現次數為 8，零點為 NZ =-4，出現次數為 0。取出 PH 、

PZ 、NH 、NZ後，要將此資訊記錄下來，以作為擷取機密資訊時使用。 
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圖 4-3  預測差值之直方圖HD  

【Step6】計算位移影像及直方圖位移 

為了要藏入機密資訊於兩對峰點中，須要將峰點與零點之間的預測差值分別

往左與右各位移一位元，即預測差值像素值 id 介於區間 1, 1PH PZ  ，則預測差

值加一，即 1 ii dd ；另一方面，若預測差值 id 介於此區間  1,1  NHNZ ，則預

測差值減一，即 1 ii dd 。經由位移後，空出的兩個位置 1PH  與 1NH  ，將可

作為藏入機密資訊使用。預測差值像素值計算公式(4.3)。 

'

, |

1, 1 1

1, 1 1

i i i

i i i

i i

d if d PH d NH

d d if PH d PZ

d if NZ d NH

 


     
     

，         (4.3) 

位移直方圖說明如圖 4-4，預測差值像素值 id 在區間[1,2]中，預測差值加一，

1 ii dd ，即右移一個單位；預測差值 id 在區間[-3,-2]中，預測差值減一，

1 ii dd ，即左移一個單位，即可得預測差值的位移影像 'D ，及其位移直方圖

'HD 。 

 

圖 4-4  預測差值之位移直方圖 'HD  
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【Step7】隱藏機密資訊 

設一機密資訊 Secret 表示為二進位資訊，欲將 Secret 藏入位移差值影像 'D 中，

首先要掃描整個位移差值影像，若其像素值 '

id 等於正數峰點值 PH 或負數峰點值

NH ，且藏入機密資訊值為(0)2，則像素值不變；如果要藏入機密資訊為(1)2 時，

則正數峰點值加一，即 ' ' 1i id d  ，負數峰點值減一，即 ' ' 1i id d  ，藏入資訊後的

像素值 ''

id 計算如公式(4.4)。 

' ' '

'' ' '

' '

, 0 & ( | )

1, 1&

1, 1&

i i i

i i i

i i

d if Secret d PH d NH

d d if Secret d PH

d if Secret d NH

   


   


  

，       (4.4) 

重複此步驟直到機密資訊完全藏入為止，完成隱藏機密資訊後的嵌入影像 ''D 。 

【Step8】製作偽裝影像 

依據藏入機密資訊影像 ''D 製作成偽裝影像 'I ，此步驟將影像 ''D 切割成大小

為 33 且不重疊的區塊，讀取索引表MT 找尋區塊 kB 所對應的預測值 km ，並以此

眾數 km 減去區塊內各個像素值 ''

id ，計算如公式(4.5)。 

' ''

i k ib m d  ，              (4.5) 

重複此步驟將所有的位移差值製作成偽裝影像之像素值，即可得到藏有機密

資訊的偽裝影像 'I 。 

【Step 9】輸出檔頭資訊與偽裝影像 

輸出檔頭資訊（Head information）二對峰值 ( , , , )PH NH PZ NZ 、眾數索引表

( MT )與藏入浮水印之偽裝影像 I '，檔頭資訊需利用索引表記錄傳送至接收方，此

資訊可以為解開機密資訊的金鑰。 

隱藏演算法設計上，利用大小 3×3 影像區塊當作預測，將會與二階段直方圖

位移技術產生類似問題，當影像大小 M,N 非 3 的倍數時，造成剩餘像素不知該如
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何進行嵌入計算，因此若有相同情形發生，剩下的像素本研究不進行像素預測與

產生差值統計直方圖運算。再者，區塊內可能會統計出多個相同次數的眾數，預

測值不知該如何抉擇時，本方法利用數值最小的眾數當作預測，如此一來，隱藏

的混淆的情況將不會發生。 

4.2 應用影像區塊眾數資訊取出與影像還原 

為取出偽裝影像之機密資訊時，首先要取出峰點值、零點值與眾數索引表，

以還原回完整的機密資訊及無失真之原始影像，機密資料的取出與影像還原的程

序，可視為藏入資訊的反向流程，擷取出機密資訊與回復原始影像流程。機密資

訊擷取與還原影像演算法敘述如下： 

【應用影像區塊眾數資訊取出與影像還原演算法】 

輸入：偽裝影像、峰點值、零點值、眾數索引表 

輸出：原始影像，浮水印 

 

【Step1】輸入偽裝影像 

輸入一張大小為M N 且已藏有機密資訊之偽裝影像 I ，並讀取眾數索引表

MT 、檔頭資訊之峰點值與零點值 ( , , , )PH NH PZ NZ 。 

【Step2】影像分割 

將輸入之偽裝影像 I 切割成 kB 個大小為 3  3 且不重疊的區塊，其中

 1,2,...,kB k T ，且 T =
M N

3 3




，總共可分割成 T 個區塊數量，每個區塊 kB ，

 1 2 9ib i , ,..., 均有九個像素值。 

【Step3】計算預測差值影像 

將每個區塊進行預測編碼的演算，首先依序掃描區塊 kB ，並讀取索引資訊MT

所對應之區塊參照值 km ，將參照值減去該區塊內之像素值 , 1, 2,...,9ib i  ，得到預
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測差值 , 1, 2,...,9id i  ，計算所有區塊 kB ， 1,2,...,k T 之預測差值後，即產生預測

差值影像D，區塊預測差值之像素值 id 計算公式如下： 

i k id m b  ， 1,2,...,9i  ，           (4.6) 

【Step4】統計預測差值影像之直方圖 

計算預測差值影像D之直方圖，統計預測差值影像之像素值 id 出現的次數，

繪製成預測差值影像之直方圖HD，預測差值像素值 id ， id D ，其中預測差值會

介於-255 至 255 之間，即  , ,...,id 255 254 255    。 

【Step5】取出機密資訊 

取出預測差值之正數群組（ 0 255id  ）與負數群組（ 255 1id    ）中之

峰點 PH、NH 資訊，計算機密資訊 Secret 及還原影像像素值。依序掃描整張預測

差值影像 D ，讀取像素值 id ，若 id PH or NH ，則取出所藏入之機密資訊

Secret=(0)2，像素值保持不變動；另一方面，若 1id PH  或 1id NH  ，則取出

之機密資訊 Secret 為 1，且將該像素值 id 回復成預測峰點值 id PH 或 id NH ，

其他之像素值則表示沒有藏入任何機密資訊，該像素值不做任何改變。還原預測

差值之像素值及取出機密資訊公式如下： 

, |

' , 1

, 1

i i i

i i

i

d if d PH d NH

d PH if d PH

NH if d NH

 


  
  

，          (4.7) 

2

2

(0) , |

(1) , 1| 1

i i

i i

if d PH d NH
Secret

if d PH d NH

 
 

   
，        (4.8) 

重複執行上述步驟直到全部機密資訊取出為止，並還原的預測差值影像 'D 。

將所取出之機密資訊依順序排列，即可得到傳送端所藏入之完整機密資訊 Secret。 

【Step6】位移直方圖以復原預測差值 

利用峰點與零點資訊作為復原預測差值使用，將正數群組（ 0 255id  ）與
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負數群組（ 255 1id    ）的峰點與零點之間的像素分別向左位移及向右位移一

位元，即預測差值像素 'id 介於此區間 1,PH PZ ，則預測差值減 1，即 '' ' 1i id d  ；

另一方面，若預測差值像素 'id 介於此區間  , 1NZ NH  ，則預測差值加 1，

'' ' 1i id d  ，其位移預測差值公式如下： 

''

' , ' | '

' 1, 1 '

' 1, ' 1

i i i

i i i

i i

d if d PH d NH

d d if PH d PZ

d if NZ d NH

 


    
    

，         (4.9) 

經由位移後，可得預測差值影像 ''D ，及對應之直方圖 'HD 。 

以圖 4-5(a)說明，假設得到的正數群組的預測差值直方圖峰點為 0PH  、零

點為 3PZ  ；負數群組的預測差值直方圖峰點為 1NH   、零點為 4NZ   ，即在

直方圖正數區間[1,3]中，像素值減一位元，即向左位移一單位；在直方圖負數區間

[-2,-4]中，像素差值加 1，即向右位移一個單位，之後產生還原位移之預測差值直

方圖如圖 4-5(b)。 

 

(a)  

 

(b)  

圖 4-5  取出機密資訊之直方圖與還原直方圖位移 

【Step7】還原原始影像 

將預測差值影像還原回原始影像，需對整張預測差值影像 ''D 做預測編碼的演

算，將影像 ''D 切割成大小為3 3 且不重疊的區塊，依序選取區塊 kB ， , ,...,k 1 2 T

及讀取區塊預測眾數 km ， , ,...,k 1 2 T ，並將該區塊之眾數參照值 km 減去區塊內

所有像素值 '' , 1,2,...,9id i  ，計算如下： 
'' i k ib m d ， 1,2,...,9i  ，          (4.10) 

依序將每個區塊內之像素值完成還原編碼，即可回復為無失真之原始影像。 
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在資訊取出及還原流程中，只須將還原資訊輸入於演算法中，當接收方收到

偽裝影像、索引表與峰值資訊可進行機密資訊取出，擷取資訊為隱藏的反向流程，

機密資訊取出後，位移差值需回復成原始差值，將預測值減去原始差值即可取得

原始影像，且為無失真之原始影像。因此，本方法為一可逆式資訊隱藏技術。 

 

4.3 範例說明 

為說明隱藏及擷取程序流程，假設原始影像 I 其大小為 6 6 的矩陣，如圖

4-6(a)，利用本文所設計之隱藏演算法將一機密資訊 Secret 藏入影像，隱藏程序敘

述如 4.3.1 與擷取程序如 4.3.2。 

 

4.3.1 機密資訊隱藏流程 

將原始影像6 6 分割成大小為3 3 且不重疊之區塊 kB ， , , ,k 1 2 3 4 ，找出每

個區塊內的眾數 km ， , , ,k 1 2 3 4 當做預測值並且記錄成索引表MT 如圖 4-6(b)。 

 
(a) 

 

 

(b) 

圖 4-6  原始影像與索引表 

計算預測差值影像D時，將預測值 km 減去區塊內各個像素值 ib， , ,...,i 1 2 9 ，

產生預測差值 id ， , ,...,i 1 2 9 ，以第一個區塊 1B 說明，區塊 1B 之預測值即眾數

1 2m  ，針對區塊內 9 個像素值進行相減運算，區塊 1B 之預測差值 i k id m b  計

算如下： 1 2 2 0d    、 2 2 5 3d     、 3 2 3 1d     、 4 2 2 0d    、 5 2 1 1d    、

6 2 4 3d     、 7 2 3 1d     、 8 2 1 1d    、 9 2 2 0d    。依序執行完四個區
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塊之預測差值計算，形成一張預測差值影像 D 如圖 4-7(a)所示。計算預測差值影像

D之像素值出現次數，並統計輸出直方圖，即差值影像之直方圖 HD，如圖 4-7(b)。 

 

(a) 

 

 

(b) 

圖 4-7  預測差值影像與預測差值之直方圖 

統計預測差值影像之直方圖後，從正數群組之預測差值和負數群組之預測差

值中各找尋一對峰點值與零點值，由圖 4-7(a)可得知正數群組預測差值之峰點像素

值 0PH  、零點像素值 3PZ  ；負數群組預測差值之峰點像素值 1NH   、零點

像素值 4NZ   。本方法利用峰點像素出現較高之次數予以將隱藏機密資訊於峰點

中。為隱藏機密資訊，將正數與負數兩群組之峰點與零點間的預測差值分別往右

與左各位移一位元，即在正數群組區間[1,2]中，預測差值加一，即向右位移一個單

位；在負數群組區間[-3,-2]中，預測差值減一，即向左位移一個單位，產生預測差

值的位移影像 'D ，如圖 4-8(a)，及其位移直方圖 'HD ，如圖 4-8(b)。 

 

(a) 

 

 

(b) 

圖 4-8  預測差值位移影像與位移直方圖 
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 欲將機密資訊 Secret 隱藏於預測差值位移影像中，假設機密資訊為

2(10101010111001100000)Secret  ，掃描整張預測差值影像圖 4-8(a)，由左到右，

從上至下，當藏入機密資訊 Secret 為 2(1) 時，若預測差值像素值 '

id ＝ PH ，則

'' ' 1i id d  ；若 '

id ＝NH ，則 '' ' 1i id d  ，如圖 4-9(a)紅色的差值；當藏入機密資訊

Secret 為 2(0) 時，若預測差值像素值 '

id ＝PH 或 '

id ＝NH 時，則 '

id 維持不變，其他

不等於 PH 、NH 之像素值 '

id 也保持不變動，藏入機密資訊後之嵌入影像 ''D  如圖

4-9(a)。將藏有機密資訊預測差值影像與索引表之預測值運算，即可求得到一張完

整且藏有機密資訊之偽裝影像，其中計算是將影像 ''D 切割成3 3 不重疊之區塊，

並依影像區塊 kB ，k=1,2,3,4，順序找尋索引表MT 之預測值 km ， k=1,2,3,4 作相減

運算，即 ' ''

i k ib m d  ，i=1,2,…,9，即可產生一張藏有機密資訊的偽裝影像，如圖

4-9(b)。 

 
(a) 

 

(b) 

圖 4.9  嵌入機密之差值影像與偽裝影像 

4.3.2 機密資訊擷取與影像還原流程 

影像擷取過程中，假設一張已藏有機密資訊之偽裝影像，取出其檔頭資訊，

包含有峰點值、零點值、機密資訊長度大小及索引表，經由檔頭資訊還原成原始

影像。 

首先輸入一張已藏有機密資訊偽裝影像 I，如圖 4-10(a)，將影像切割成3 3 大

小且不重疊之區塊 kB ，k=1,2,3,4，進行預測差值演算，將索引表之預測值 km ，

k=1,2,3,4 與對應區塊之像素值 ib ， i=1,2,…,9，作相減運算，預測差像素值
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i k id m b  ，i=1,2,…,9，對每個區塊相減完後，即得到一張預測差值影像D，如

圖 4-10(b)。  

 

(a) 

  

(b) 

圖 4.10 偽裝影像與嵌入機密之差值影像 

 

統計預測差值影像D，計算差值像素值出現次數，產生一預測差值之直方圖

HD 方式，如圖 4-11。 

 

圖 4-11 預測差值之直方圖HD  

利用峰點 PH、NH 資訊取出機密資訊及還原影像像素值，由檔頭資訊得知

0PH  、 1NH   。依序掃描整張預測差值影像 D ，讀取像素值 id ，若

id P H o r N H ，則取出所藏入之機密資訊 Secret=(0)2，像素值保持不變動；若

1id PH  或 1id NH  ，則取出之機密資訊 Secret 為(1)2，且將該像素值 id 回復

成預測峰點值 ' 1i id d PH   或 ' 1i id d NH   ，其他之像素值則表示沒有藏入任

何機密資訊，該像素值不做任何改變，還原的預測差值影像 'D ，取出機密資訊後

之影像如圖 4-12(a)。 
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(a) 

 

 

(b) 

圖 4-12 取出機密之預測差值影像 'D 與直方圖 

 

將機密資訊取出之後，預測差值影像直方圖如圖 4-12(b)，利用已知峰點

0PH  、 1NH   ，零點 3PZ  、 4NZ   進行位移直方圖，即將正數群組與負

數群組之峰點與零點間的預測差值分別往左與右各位移一位元，在直方圖正數群

組區間[1,3]中像素值減 1， '' ' 1i id d  ，即向左位移一單位；在直方圖負數群組區

間[-4,-2]中，像素差值加 1， '' ' 1i id d  ，即向右位移一個單位，產生還原位移之預

測差值影像如圖 4-13(a)，而位移還原之預測差值直方圖如圖 4-13(b)。 

 

(a) 

 

 

(b) 

圖 4-13 還原位移之預測差值影像與直方圖 

 

最後將各區塊預測值 km ，  k=1,2,3,4，與位移後影像區塊像素值 id ，

i=1,2,…,9，作相減運算，即 
''

i k ib m d  ，i=1,2,…,9，即可回復成原始影像且像素

值並無失真，如圖 4-14。 
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圖 4-14 原始影像 

 

 本範例詳細描述隱藏、擷取資訊及還原影像的實作，利用大小 66 的原始影

像矩陣說明，以 33 大小切割成 4 個區塊，其預測值為 4 個區塊眾數，該區塊眾

數減去區塊內像素可能預測差值，之後就可以進行藏匿秘密資訊流程，此外索引

表需要記錄當作還原資訊的金鑰。欲獲得機密資訊與還原影像時，偽裝影像及索

引表輸入演算法，經過七個步驟萃取與還原運算即可完成。由簡單範例說明了應

用影像區塊眾可逆隱藏演算流程與實作相符，達成以高容量且可逆式為設計概念

的資訊隱藏技術。 
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第五章 動態矩陣機密資訊隱藏技術 

本章節提出動態矩陣機密資訊隱藏技術，由於資訊隱藏技術需提升大量容量

又不失其影像品質，本方法利用動態矩陣隱藏大幅提升前兩章直方圖修改之資訊

隱藏技術的容量，影像品質也較第三、四章的隱藏技術更為良好。此技術不僅考

量資訊隱藏後的安全性，還可以提升隱藏容量與保持藏入後的影像品質，最主要

設計屬於可逆式資訊隱藏技術，除了可以取出隱藏的機密浮水印資訊，尚可將偽

裝影像還原成原始影像。在 5.1 節為資訊隱藏流程，利用亂數設計一個小型的動態

矩陣，將動態矩陣對應影像餘數進行修改像素值完成藏匿流程。5.2 節為資訊取出

與還原，機密餘數影像透過動態矩陣的對應萃取出機密資訊，再利用最初的餘數

影像與機密餘數影像將偽裝影像回復至原始影像。5.3 節為本方法的範例說明，詳

細的資訊隱藏、擷取與影像還原流程時做如以下小節所述。 

 

5.1 動態矩陣資訊隱藏 

本方法利用動態矩陣進行機密資訊的隱藏，首先設計一動態矩陣，利用二個

亂數產生大小 33 的矩陣，其中亂數一為決定動態矩陣中心值，利用中心值遞增

並順時針方向排列於矩陣邊緣，亂數二為決定矩陣邊緣排列起始位置。輸入一張

原始影像，將原始影像轉換成一張餘數影像 REMI，隱藏資訊時，先將浮水印利用

亂數三轉換成雜亂無章的資訊，將此資訊進行轉換為二進制，再以六個位元為一

組，轉換成兩個九進制值，而該值為矩陣中的值，X 與 Y 軸決定該矩陣中的值，

因此要找出機密資訊對應位置產出機密餘數影像NREMI，最後要將餘數影像與機

密餘數影像進行藏入判斷並藏入資料，藏入完成後將產出偽裝影像以及影像還原

資訊。動態矩陣機密資訊隱藏演算法說明如下。 
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【動態矩陣機密資訊隱藏演算法】 

輸入：原始影像，機密資訊 

輸出：偽裝影像，餘數影像， random1， random2與 random3  

 

【Step 1】產生動態矩陣 

 本系統利用兩個亂數產生一動態矩陣，其亂數為整數目的為產生 0 到 9 的數

值，設大小為 33 之矩陣MT ，  , , 0,1,2...,8 , 0 , 2i j i jMT m m i j    ，其中
,i jm 值

皆不相等。首先，系統產生一亂數種子 random1，計算矩陣中心值 ,1 1m ， ,1 1m = 

random1 mod  9，其mod為餘數計算函數，如圖 5-1 矩陣位置 (1,1)，編號為 0，

此亂數功能為決定動態矩陣中心值。其次再利用第二個亂數種子 random2決定排

列矩陣之起始邊緣位置d = random2 mod  9，如圖 5-1 編號 1,2,…,8 邊緣位置，計

算起始的邊緣位置值
,i jm ， ,i j 1 ，其他邊緣位置值以順時針遞增方式排列，即

, ,i j i jm m 1  ，若排列值為 8，則回到 0 開始再遞增排列，最後形成一動態矩陣。  

 

圖 5-1  動態矩陣之位置 

【Step 2】輸入原始影像 

輸入一張灰階原始影像
,x yI ，其中 { , ,..., }x 1 2 M ， { , ,..., }y 1 2 N ，此影像要

當作藏匿資訊的載體又稱負載影像。 
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【Step 3】產生餘數影像並分組 

將負載影像由左至右從上到下掃描，每一個像素值皆除 3，所有餘數存成餘數

影像 REMI，此影像矩陣可為後續演算流程之判斷及影像還原功能。在餘數影像

REMI 中，以四個像素為一組，總共有
M N

4


組，每組四個像素數為 irem ，

{0,1, 2}irem  ，其中1 i 4  ，以 1rem 與 2rem 兩個像素為一組作為 X 與 Y 軸查詢對

應之動態矩陣值，相同的，像素 3rem  與 4rem 為一組，亦產生對應動態矩陣值。   

【Step 4】機密資訊利用亂數擬亂 

輸入浮水印機密資訊，利用亂數種子 random3擬亂浮水印資訊，即是將完整的

浮水印資訊轉換為雜亂無章的資訊，讓有心想取出機密資訊的非法人士無法得知

機密訊息的內容。 

【Step 5】機密資訊轉換 

 將打亂後的浮水印資訊轉換成二進制資料，再轉換為九進制資料。首先，將

機密資訊以二進制 6 bits 為一組，每一組位轉換成兩個九進制的機密資訊值{t1, 

t2}，此二個值當為動態矩陣值，分別找尋其對應動態矩陣 X 與 Y 軸之值。 

【Step 6】尋找機密資訊之矩陣位置，產生機密餘數影像 

設定一大小為空白影像 (Null image) ，每組機密資訊 {t1, t2}，以此二值 t1

與 t2 當為動態矩陣中的值，分別找尋動態矩陣對應的 X 與 Y 軸之位置值，設 t1

的 X 軸對應 1nrem 與 Y 軸對應 2nrem ，t2 的 X 軸對應 3nrem 與 Y 軸對應 4nrem ，其

中對應值為 inrem ，  0,1,2inrem  ，1 i 4  。將 inrem ，1 i 4  儲存至空白影像

之對應位置，成為影像像素值，計算完機密資訊像素值，形成一機密餘數影像

NREMI 。  

【Step 7】藏入機密資訊 

由左至右且從上到下掃描整張影像
,x yI 、餘數影像 REMI 與機密餘數影像
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NREMI，以四個像素值為一組進行藏入判斷，每組 irem 與 inrem ，1 i 4  ，進行

條件判斷，修改原始像素值
,x yI ，以藏入機密資訊，資訊藏匿總共有三種情況，像

素值加一、像素值不變與像數值減一，嵌入如公式 5.1。 

,

, ,

,

1, (( 2 & 0) | ( 1& 2) | ( 0 & 1))

' , (( 2 & 2) | ( 1& 1) | ( 0 & 0))

1, (( 2 & 1) | ( 1& 0) | ( 0 &

x y i i i i i i

x y x y i i i i i i

x y i i i i i i

I if rem nrem rem nrem rem nrem

I I if rem nrem rem nrem rem nrem

I if rem nrem rem nrem rem nrem

      

      

      2))








 ，  (5.1) 

  其中 1 i 4  ，重複執行直到機密資訊藏入整張影像為止。 

【Step 8】輸出偽裝影像與還原資訊 

 機密資訊隱藏後產出偽裝影像
,'x yI 、餘數影像 REMI、亂數種子 random1、 

random2與 random3，偽裝影像及其還原資訊需傳送給接收方，方便日後機密資訊

的取出與原始影像還原。 

動態矩陣資訊隱藏流程設計以四個像素為一組嵌入，當影像大小不為四的倍

數時，造成剩餘像素無法進行對應，因此若有此情形發生，剩下的像素本研究不

進行隱藏流程，但對於整張影像最多只有兩個像素無法進行預測，像素使用效率

影響不大，本技術在動態矩陣隱藏技術中，增加了隱藏的安全性與減少了記憶體

對矩陣計算的負擔，此方法為無失真的隱藏技術，達成本研究的資訊隱藏目標。 

 

5.2 動態矩陣機密資訊取出與還原 

 機密資訊取出與偽裝影像的還原流程相似於機密資訊藏入流程，首先，利用

二個亂數計算出動態矩陣，輸入偽裝影像計算機密餘數影像，機密餘數影像以四

個值為一組，每一組可以利用動態矩陣配合機密餘數即可取出兩個九進位機密資

訊，將機密資訊轉換成二進制後，透過亂數三將打亂的浮水隱轉換成原始浮水印

機密資訊，即完成浮水印機密資訊影像。影像還原時，需利用機密餘數影像與餘

數影像進行判斷，將偽裝影像的餘數修改成餘數影像的值，最後修改像素值即還

原完成流程。  
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【動態矩陣機密資訊取出與影像還原演算法】 

輸入：偽裝影像，餘數影像， random1， random2與 random3  

輸出：原始影像，機密資訊 

 

【Step 1】動態矩陣產生 

動態矩陣產生方式如同資訊隱藏之第一步驟，輸入二個亂數種子 random1及

random2 進行動態矩陣的製作。首先，  random1決定動態矩陣中心值，利用

random2決定排列矩陣之邊緣位置值 ,i jm ， ,i j 1 形成一動態矩陣。 

【Step 2】輸入偽裝影像 

輸入一張偽裝影像
,'x yI ，其中 { , ,..., }x 1 2 M ， { , ,..., }y 1 2 N ，此影像要取出

機密資訊並利用餘數影像還原成原始影像。 

【Step 3】產生機密餘數影像並分組 

將偽裝影像由左至右從上到下掃描，各別像素值除以 3，將餘數存成機密餘數

影像矩陣NREMI ，此矩陣為當初利用動態矩陣位置對應的 X 與 Y 軸之值，產出

NREMI 後，將四個像素分成一組，總共有
4

M N
組，其餘數為 in r e m，

{0,1,2}inrem  ，其中1 i 4  ，每兩個值可決定動態矩陣的值，也就是機密資訊值。  

【Step 4】取出機密資訊 

 獲取NREMI 後，將每組的 1nrem 與 2nrem 對應動態矩陣的 X 與 Y 軸，查詢動

態矩陣對應值，也就是機密資訊以九進制呈現的 t1 值，另外 3nrem 與 4nrem 對應動

態矩陣的 X 與 Y 軸，亦九進制機密資訊 t2 值，t1 與 t2 組合後，轉換成一組 6 bits

的二進制機密資訊，重複此流程至整張影像取出結束。 

【Step 5】還原機密資訊 

將每組二進制值資訊集合後，利用 random3將打亂後的浮水印機密資訊轉還原
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成原始浮水印機密資訊，將產出完整的浮水印機密資訊。 

【Step 6】還原影像 

由左至右且從上到下掃描整張偽裝影像
,'x yI 、機密餘數影像NREMI 與餘數影

像 REMI，以四個值為一組進行還原判斷，每組 inrem 與 irem ，1 i 4  ，進行條件

判斷，修改偽裝像素值
,'x yI ，總共有三種情況，像素值加一、像素值不變與像數

值減一，影像還原如公式 5.2。 

,

, ,

,

' 1, (( 2 & 0) | ( 1& 2) | ( 0 & 1))

' , (( 2 & 2) | ( 1& 1) | ( 0 & 0))

' 1, (( 2 & 1) | ( 1& 0) | ( 0 &

x y i i i i i i

x y x y i i i i i i

x y i i i i i

I if nrem rem nrem rem nrem rem

I I if nrem rem nrem rem nrem rem

I if nrem rem nrem rem nrem re

      

      

      2))im








 ，  (5.2) 

其中 1 i 4  ，重複執行直至整張影像還原為止。  

【Step 7】輸出原始影像與機密資訊 

機密資訊由上述流程擷取後將獲取完整的機密資訊，以及將偽裝影像還原至

原始影像
,x yI ，取出與還原流程就此結束。 

資訊取出及還原流程中，將還原資訊如餘數影像與亂數等輸入於演算法中，

即可萃取出浮水印資訊，最終將偽裝影像回朔至最初原始影像。本方法設計可逆

資訊隱藏設計，在動態矩陣資訊隱藏技術中，有具體且明確的做法與流程，達成

機密資訊傳遞與原始資訊共存的研究目標。 

 

5.3 範例說明 

本節將以例題闡述說明資訊隱藏、取出資訊與還原影像流程，首先，設計一

個大小為 3×3 動態矩陣MT，如圖 5-2，並輸入一張大小為 4×4 的原始影像矩陣 I ，

如圖 5-3，計算機密餘數影像，動態矩陣之機密資訊的藏入、取出與還原原始影像，

機密資訊隱藏流程與影像還原流程說明如 5.3.1 與 5.3.2。 
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5.3.1 機密資訊隱藏流程 

動態矩陣產生為先製作大小為 3×3 矩陣，再著利用兩個亂數種子 random1與

random2，動態矩陣中心位置值為 random1 mod  9 = 4，而 random2  mod  9= 7，

如圖 5-1 邊緣位置 7 開始排列，順時針以中間值為 4 開始遞增方式排列，當遇到

矩陣位置 2 且排列值大於 8 時，排列值則從 0 開始遞增排列，動態矩陣產生如圖

5-2 所示。 

 

圖 5-2  動態矩陣MT  

 

假設輸入一張大小為 4×4 的原始影像矩陣 I ，如圖 5-3，由左至右由上到下掃

描整張影像，將每個像素值分別除以 3，得到一張餘數影像 REMI ，如圖 5-4。以

四個像素為一組，可得到四組值，第一組值： 1rem =1、 2rem =2、 3rem =0 與 4rem =2；

第二組值： 1rem =0、 2rem =1、 3rem =0 與 4rem =0；第三組值： 1rem =0、 2rem =2、

3rem =1 與 4rem =1；第四組值： 1rem =2、 2rem =1、 3rem =0 與 4rem =0。 
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圖 5-3  原始影像 I  

 

圖 5-4  餘數影像 REMI  

  

假設欲隱藏之符水印機密資訊轉換成二進制，若轉換後機密資訊為

(111111010010101011011101)2，將每六個位元為一組，轉換成九進制資訊，如第一

組為(111111)2 轉換成(70)9，t1=7 與 t2=0；第二組為(010010)2 轉換成(20)9，t1=2

與 t2=0；第三組為(101011)2 轉換成(47)9，t1=4 與 t2=7；第四組為(011101)2 轉換

成(32)9，t1=3 與 t2=2。 

機密資訊轉換完成後，要找出各組對應於矩陣的位置，第一組 t1=7 對應的矩

陣位置為 1nrem =0 與 2nrem =1，t2=0 對應的矩陣位置為 3nrem =1 與 4nrem =2；第二

組 t1=2 對應的矩陣位置為 1nrem =2 與 2nrem =1，t2=0 對應的矩陣位置為 3nrem =1

與 4nrem =2；第三組 t1=4 對應的矩陣位置為 1nrem =1 與 2nrem =1，t2=7 對應的矩陣

位置為 3nrem =0 與 4nrem =1；第四組 t1=3 對應的矩陣位置為 1nrem =2 與 2nrem =0，

t2=2 對應的矩陣位置為 3nrem =2 與 4nrem =1，因此也產生機密餘數影像NREMI ，

如圖 5-5。 
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圖 5-5  機密餘數影像NREMI  

 

獲取機密餘數影像NREMI ，利用公式 5.1 進行藏入流程。第一組藏入流程判

斷，當 1rem =1 且 1nrem =0，則該像素減一，I’=I-1=4-1=3；當 2rem =2 且 2nrem =1，

則該像素要減一， I’=I-1=5-1=4；當 3r e m =0 且 3nrem =1，則該像素加一，

I’=I+1=3+1=4；當 4rem =2 且 4nrem =2，則該像素不變，I’=I=2。第二、三、四組依

上述藏入流程判斷並藏入機密資訊，即可得偽裝影像 I’，如圖 5-6 所示。最後，將

輸出偽裝影像 I’、餘數矩陣 REMI ，亂數一 random1、亂數二 random2。 

 

圖 5-6  偽裝影像 'I  

 

5.3.2 機密資訊擷取與影像還原流程 

當接收到偽裝影像 I’、餘數矩陣 REMI ，二個亂數 random1、 random2時，即

可進行機密資訊取出與還原流程。首先，利用二個亂數計算動態矩陣，產生大小

為 3×3 矩陣，利用亂數一計算矩陣中心值： random1 mod  9 = 4，而亂數二計算
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矩陣位置起始值 random2  mod  9 = 7，得到動態矩陣如圖 5-2 所示。 

 

取出機密資訊時，將偽裝影像 I’ 各像素值除以 3，取得機密餘數影像NREMI

後如圖 5-5，各組分別取出動態矩陣之兩個九進制值，由 1nrem 與 2nrem 找出 t1 及

3nrem 與 4nrem 找出 t2，再將 t1 與 t2 結合轉換成六個二進制的值，機密資訊取出之

第一組， 1nrem =0 與 2nrem =1 則 t1=7， 3nrem =1 與 4nrem =2 則 t2=0，結合成(70)9，

轉換成二進制(111111)2；第二組， 1nrem =2 與 2nrem =1 則 t1=2， 3nrem =1 與 4nrem =2

則 t2=0 結合成(20)9，轉換成二進制(010010)2；第三、四組依次轉換轉換成二進制，

將各組機密資訊結合起來，即可取出機密資訊為(111111010010101011011101)2。 

影像還原流程是將偽裝影像的機密餘數影像 NREMI 及餘數影像 REMI 進行影

像還原，還原流程如公式 5.2。還原影像之第一組為 1nrem =0 且 1rem =1，則該像素

不變，I=I’+1=3+1=4； 2nrem =1 且 2rem =2，則該像素要加一，I=I’+1=4+1=5； 3nrem =1

且 3rem =0，則該像素減一，I=I’-1=4-1=3； 4nrem =2 且 4rem =2 則該像素不變，I=I’=2；

第二、三、四組依次取出流程，還原得到原始影像 I，如圖 5-3。 

 

範例詳細描述資訊隱藏整個流程，利用餘數對應動態矩陣概念，由兩個亂數

製作一個大小 33 之動態矩陣，輸入一張大小為 44 原始影像將四個像素為一組

分成四組，進行對應動態矩陣並寫入機密訊息。欲擷取機密資訊與影像還原時，

偽裝影像需進行餘數運算對應動態矩陣，可完整取出機密資訊，再利用原始餘數

影像將偽裝影像還原至初始狀態。藉由範例說明，動態矩陣資訊隱藏實做確實可

行，並可達成資訊隱藏且影像無失真的目標。 
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第六章 實驗結果與討論 

 本節將針對實驗結果提出討論與分析，包括實驗中所使用掩護影像、浮水印

影像、藏入量以及影像品質數據與相關文獻的比較。本研究主要使用六張大小為

512×512 灰階影像，分別為 Lena、Jet、Boat、Baboon、Barbara 與 Goldhill 作為原

始影像，影像是從 USC-SIPI 影像資料庫取得並作為本實驗影像，如圖 6-1 所示。

機密資訊為大小 800×800 的浮水印，隱藏時由使用者自行調整欲藏入的機密資訊

大小，如圖 6-2 所示。在 6.1 節為 PSNR 值計算公式，6.2 節為二階段直方圖位移

之高容量可逆性影像隱藏容量比較，6.3 節為應用影像區塊眾數之高容量可逆式隱

藏技術容量比較，6.4 節為動態矩陣機密資訊隱藏容量與影像品質比較，6.5 節為

可逆式資訊隱藏之影像品質與隱藏容量討論。 

 

6.1 PSNR 值計算公式 

 本研究使用峰值訊號雜訊比 PSNR(Peak Signal to Noise Ratio)評估隱藏後的偽

裝影像品質，公式定義如下： 

2

10

255
PSNR 10 log (dB)

MSE
  ，           (6.1) 

其中 MSE(Mean square error)表原始影像與偽裝影像像素之均方差，其計算如

下：  

 
M N

2

i, j i, j

i 1 j 1

1
MSE P P '

M N  

 


 ，         (6.2) 

  M  N代表著影像大小，Pi,j為原始數位影像(i,j)位置上的像素值，P’i,j 則是代

表偽裝影像(i,j)位置上的像素值。 

 

6.2 二階段直方圖位移之高容量可逆性影像隱藏技術容量比較 

本論文所提二階段直方圖位移之高容量可逆性影像隱藏演算法可以依據不同
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層級的設定而有不同的嵌入量，這種可調式動態嵌入機密資訊可依據不同的浮水

印大小進行隱藏，以適應機密資訊大小之負載容量，並可增加隱藏之負載空間容

量。表 6-1 為本方法定義不同層級的隱藏容量，層級由兩個峰值大小決定，以容量

大小依序排列層級，層級越低容量越少，層級越高容量就越高。因此，本方法可

依據浮水印機密資訊大小決定所需隱藏層級。另外，亦可在負載容量與影像品質

之間決定所需隱藏層級。表 6-2 為本研究依不同層級計算各影像之隱藏容量及其

PSNR 值，若考慮隱藏容量就以較高之層級隱藏方法，若考慮影像品質就以較低之

層級隱藏。即使是層級不同，隱藏機密資訊所產生偽裝影像如圖 6-3 所示，實驗

顯示本方法之偽裝影像有良好之影像品質。。 

 本方法使用二階層式雙直方圖隱藏方式，在負載影像隱藏容量上均會向上提

升，產生較佳之效果。在實驗上首先使用四張影像 Lena、Jet、Boat 與 Baboon 進

行實驗，並且將層級設為 L=4 與 Hong 等人所提方法比較如表 6-3，實驗顯示在隱

藏容量方面，均較 Hong 等人所提方法[17]為佳。另一方面，再以影像 Lena、Jet、

Barbara 與 Goldhill 進行實驗，層級設為 L=2 與 Zhao 等人所提方法[42]比較，實驗

結果在隱藏容量方面如表 6-4，實驗顯示有更好之隱藏效果。 

 

(a) Lena 

 

(b) Jet 
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(c) Boat 

 

(d)Baboon 

 

(e) Barbara 

 

(f)Goldhill 

圖 6-1  實驗影像 

 

圖 6-2  浮水印之機密資訊 
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表 6-1  不同層級對應的容量計算 

Level 容量 

L=1 PH1+PH2 

L=2 PH1+PH2+PL2 

L=3 PH1+PL1+PH2 

L=4 PH1+PL1+PH2+PL2 

 

表 6-2  不同層級容量之 PSNR 比較 

Image 
L=1 L=2 L=3 L=4 

容量 PSNR 容量 PSNR 容量 PSNR 容量 PSNR 

Lena 28479 51.4341 30084 50.5772 50081 49.4428 54686 48.8829 

Jet 37727 51.5861 44344 50.7882 62293 49.6231 68910 49.0966 

Boat 15175 51.3497 19296 50.4607 27199 49.0879 30780 48.5405 

Baboon 7641 51.3505 9173 50.3109 13655 48.9604 15187 48.331 

Barbara 16765 51.4328 20107 50.4274 29729 49.2021 33071 48.5725 

Goldhill 16835 51.7718 20277 50.8132 29571 49.1224 33313 48.575 

 

 

(a) Lena，PSNR=48.8829 

 

(b) Jet，PSNR=49.0966 
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(c) Boat，PSNR=48.5405 

 

(d) Baboon，PSNR=48.331 

 

(e) Barbara，PSNR=48.5725 

 

(f) Goldhill，PSNR=48.575 

圖 6-3  L=4 之偽裝影像 

 

表 6-3  隱藏容量與 Hong et al.比較 

Image 

隱藏容量 

本研究 

L=4 

Hong et 

al.[17] 
增量 增量比 

Lena 54686 46839 7847 16.75% 

Jet 68910 64863 4047 6.24% 

Boat 30780 29824 956 3.21% 

Baboon 15187 14154 1033 7.30% 
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表 6-4  隱藏容量與 Zhao et al.比較 

Image 

隱藏容量 

本研究 

L=2 

Zhao et 

al.[42] 
增量 增量比 

Lena 30084 24976 5108 20.45% 

Jet 44344 39621 4723 11.92% 

Barbara 20107 16845 3262 19.36% 

Goldhill 20277 18233 2044 11.21% 

 

6.3 應用影像區塊眾數之高容量可逆式隱藏技術容量比較 

本方法利用影像區塊眾數當成預測值，由於眾數之像素具有像素相似高的特

性，其預測差值計算結果會趨近於零，因此在藏入機密資訊之負載影像容量可提

升很多，而以 LSB 嵌入機密資訊後之偽裝影像亦能維持有良好之影像品質，其偽

裝影像與原始影像之 PSNR 值都能保持在 48 dB 以上，在這種影像品質下，對於人

類的視覺上是不易察覺有改變的，偽裝影像及 PSNR 值如圖 6-4。本實驗所提方法

與 Hong 等人[17]及 Zhao 等人[42]之方法進行比較，在藏匿後的負載容量及影像

品質 PSNR 值如表 6-5 與 6-6 說明。 

在表 6-5 中，本方法與 Hong 等人方法相較下，在負載影像隱藏容量方面，本

方法之可藏入資訊量均大幅提高，以 Baboon 而言，本方法之藏入容量遠大於 Hong 

等人方法之藏入量兩倍之多。以實驗之四張影像的平均值而言，可以明顯地的說

明本方法的藏入容量是 Hong 等人方法的一倍以上。另一方面，本方法與 Zhao 等

人所提方法進行比較，如表 6-6，以 Barbara 與 Goldhill 而言，本方法容量高於 Zhao

等人三倍以上之藏入容量。以實驗之四張影像的平均值而言，本方法隱藏容量較

Zhao 等人方法提高達到兩倍以上的容量。在影像品質方面，本方法的 PSNR 亦皆

高於 Zhao 等人所提出的方法，由本實驗結果顯示，本方法在影像的隱藏容量與影

像品質均呈現良好之成效。 
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(a) Lena，PSNR=48.9295 

 

(b) Jet，PSNR=49.0446 

 

(c) Boat，PSNR=48.7361 

 

(d) Baboon，PSNR=48.5624 

 

(e) Barbara，PSNR=48.7287 

 

(f) Goldhill，PSNR=48.7403 

圖 6-4  偽裝影像 
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表 6-5  隱藏容量與 Hong et al.比較 

Image 

隱藏容量 

本研究 
Hong et 

al.[17] 
增量 增量比 

Lena 94145 46839 47306 101.00% 

Jet 105379 64863 40516 62.46% 

Boat 71960 29824 42136 141.28% 

Baboon 52978 14154 38824 274.30% 

 

表 6-6  隱藏容量與 Zhao et al.比較 

Image 

隱藏容量 

本研究 
Zhao et 

al.[42] 
增量 增量比 

Lena 94145 24976 69169 276.94% 

Jet 105379 39621 65758 165.97% 

Barbara 72473 16845 55628 330.23% 

Goldhill 73078 18233 54845 300.80% 

 

6.4 動態矩陣機密資訊隱藏容量與影像品質比較 

本節使用三張大小為 512512 灰階影像，Lena、Jet 與 Baboon 作為負載影像，

如圖 6-1(a)、(b)、(d)所示。機密資訊為矩形浮水印，將影像大小縮小至 627627，

如圖 6-2 所示。將機密訊息透過動態矩陣隱藏演算法藏入於負載影像中，產生偽裝

影像如圖 6-5 所示。本方法利用動態矩陣進行機密資訊隱藏，影像中每個像素都可

以藏入機密資訊，每四個像素可以被藏匿二個九進制資料或是六個位元的二進制

資料，因此負載影像可以藏入大量的機密資訊，但在每個像素只可能被修改一個

單位，換句話說，資訊藏匿產生像素值變化可能是加減一個單位或者像素值保持

不動，由於像素值變化不大，藏入後的偽裝影像與原始影像的 PSNR 值都可以保

持 49.8 dB 以上，對於此種影像品質，人類視覺無法察覺該影像已作改變，由此可

見本方法可藏入大量機密資訊並具良好影像品質。偽裝影像及 PSNR 值如圖 6-5，
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本實驗所提方法與 Fridrich 等人及 Chang 等人方法進行比較，隱藏後的容量及影像

品質 PSNR 如表 6-7。 

 

圖 6-5  偽裝影像 

 

 在表 6-7 中，本方法與 Fridrich 等人提出的濕紙編碼法[15]及 Chang 等人所提

出的魔術矩陣與濕紙編碼法之資料隱藏技術[11]比較，在藏入容量方面，本方法利

用影像中各像素藏匿資料，而文獻[11]的方法先預處理影像的乾濕像素，機密資訊

只能藏入於乾像素中，濕像素無法寫入，造成隱藏容量降低。本方法的藏入容量

為四個像素可以藏入六個位元，以 512 512 灰階影像實驗，則藏入容量可達

6
512 512 393216

4
    bits，此隱藏容量與 Fridrich 等人的 LSB 法， two-LSB 法

及 Chang 等人方法比較，容量分別增加了 207.2%、53.6%、77.12% ，顯示本方法

大量的增加隱藏容量。在影像品質的比較，本方法三張偽裝影像 PSNR 值均高於

49.8 dB，由於隱藏容量較大，影像品質較 Chang 等人方法稍微降低，但亦優於

Fridrich 等人的 two-LSB 法。由實驗結果得知，本方法所提出的隱藏演算法影像品

質達到良好視覺效果，更有效大幅提升負載影像之可隱藏容量。  

 

 

 

 

(a) PSNR=49.8780 

 

(b) PSNR=49.8906 

 

(c) PSNR=49.8963 
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表 6-7  隱藏容量與影像品質比較 

 

6.5 可逆式資訊隱藏之影像品質與隱藏容量討論 

上述小節的實驗結陳述，本方法於可逆式資訊隱藏不論在影像品質以及影像

藏匿機密資訊空間，都較先前學者提出的隱藏技術有良好的改善。影像品質利用

PSNR 計算，目的在於計算影像藏入資訊前後的差異，先前學者[3]提出通常 PSNR

值大於 30(dB)都是讓人眼能夠接受的範圍，經我們實驗結果顯示，本方法 PSNR

值皆高於 48(dB)以上的水準，雖然有些影像品質不比文獻高，但對於人眼已經無

法辨識影像是否有所改變，甚至電腦也偵測不到差異所在。因此，現今對於資訊

隱藏技術設計方向朝向影像高容量藏匿方式，在直方圖修改藏匿技術中，二階段

直方圖修改嵌入方式藏秘容量皆高於兩位學者；另一方法，應用影像區塊眾數隱

藏技術，隱藏容量平均高於學者一倍以上至多高達三倍，實驗結果充分顯示嵌入

演算法在預測能力有效提升。除此之外，動態機密資訊隱藏技術之影像負載容量

也凌駕於直方圖隱藏技術許多，由於四個像素可藏匿六個二進制之值，一張影像

可以藏 1.5 倍的二進制的量，與文獻的容量相較下也高達一倍以上。換句話說，本

研究設計的可逆式資訊隱藏演算法，影像品質不僅良好，影像的負載容量也大幅

提升。 

    Image 

Methods 

Lena Jet Baboon 

(bits) (dB) (bits) (dB) (bits) (dB) 

Fridrich et al. 

[15](LSB) 
128000 54.14 128000 54.16 128000 54.14 

Fridrich et al. 

[15](two-LSB) 
256000 47.18 256000 47.15 256000 47.16 

Chang et al.[11] 222000 50.33 222000 50.32 222000 50.34 

本方法 393216 49.8780 393216 49.8906 393216 49.8963 



 

73 
 

第七章 結論與未來研究方向 

 本章節將闡述本研究所提之三種空間域影像資訊隱藏研究結論，7.1 節討論設

計的方式的優點及具有高容量的藏匿方法，除此之外，將像素做微小修改以至於

影像品質維持良好水準，再者，本研究提出的技術皆為可逆式隱藏方法，具有安

全及保留原始資訊等特色。7.2 節為未來研究方向，以利用直方圖修改與動態矩陣

隱藏方法，提出更新穎且具有貢獻性的資訊隱藏技術。 

7.1 結論 

本論文提出三種空間域可逆式資訊隱藏方法，首先提出的為二階段直方圖位

移之高容量可逆性影像隱藏，本方法使用二階段預測編碼法計算鄰近區塊內像素

差值，第一階段產生區塊內像素差值後，尚有一個像素未被利用，因此產生第二

階段區塊間像素預測差值之計算，提升像素使用率，使得影像負載容量增大。二

階段隱藏的優點為可動態調整機密資訊隱藏容量，所產生二個差值直方圖之雙峰

點，有彈性依使用者需求取捨資訊嵌入容量或影像品質，亦即層級大小會影響到

藏入容量高低及影像品質的優越。更進一步，本研究為了提升影像的負載容量，

提出另一以直方圖為基礎之方法，應用影像區塊眾數可逆資訊隱藏技術，使用預

測編碼法計算區塊內的像素差值，本方法的關鍵預測方式為區塊眾數當成預測

值，將區塊預測值與像素值做預測差值計算，讓預測差值趨近於零，如此，統計

後之預測差值直方圖的峰值次數提升，換句話說，影像可藏容量也跟隨增加，利

用雙峰嵌入方式，將有效藏匿大量機密資至影像中。 

資訊隱藏主要追求最大的資訊可藏容量及影像嵌入後的影像品質，本論文又

提出新型動態矩陣機密資訊隱藏技術，利用兩個亂數產生小型動態矩陣，亂數等

同於金鑰分享於傳送與接收雙方，防止有心人士擷取機密資訊並做出攻擊，學者

所提 EMD 隱藏方式需產出固定式且龐大的矩陣，本研究設計出作法相同且簡單實

作的縮小矩陣，此矩陣具有動態性可提升機密安全性又可降低大型矩陣之記憶體
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負擔，本方法不再使用文獻提出濕紙編碼法是為了將影像像素使用率提升，讓整

張影像之各個像素皆可藏入機密，大幅增加影像的負載容量。 

本論文三種資訊隱藏實驗結果顯示，對影像承載機密資訊的容量均有不錯的

成果，所提之三種機密資訊隱藏技術皆為空間域隱藏，當機密資訊寫入像素後，

像素最多也只會更動一個單位，也就是像素值加一、減一或不變的特色，影像品

質皆維持優異的表現，由實驗結果得知，利用直方圖資訊隱藏技術，PSNR 可以維

持 48(dB)以上的水準。然而，利用動態矩陣機進行的密資訊隱藏，PSNR 更可高達

49(dB)以上，達成視覺上的不可察覺性。此外，本研究提出的資訊隱藏皆為可逆式

資訊隱藏，換句話說，從偽裝影像取出機密資訊後，亦可回復為無失真之原始影

像，本研究可達成在資訊安全保密下且不失去原始資訊共存之特色。 

 

7.2 未來研究方向 

本研究所提三種空間域可逆式資訊隱藏方法，經實驗結果顯示，在影像維持

良好的品質之下，資訊隱藏容量均能有效提高，在未來階段的研究，事實上還是

有可以改善的部分有待繼續發掘，就隱藏容量而言，直方圖隱藏方法有著不錯的

成果，但還是可以利用更精準的預測方式，使其峰點出現頻率更多，如朝向 2×2

區塊眾數當作預測，使得預測能力提高並增加藏匿容量，或讓沒藏匿資料卻要位

移的像素不要太多，可利用變異數預先處理區塊內或區塊間像素，將複雜的區塊

跳過，不進行資訊隱藏等，這些都為藏匿容量增加或不變下，讓影像品質 PSNR

值能夠盡可能的提升。而在動態矩陣藏匿機密資訊的方法，我們可以朝向影像安

全的前提下進行發展，例如設計多個動態矩陣，並將原始影像分成多個區塊，影

像中每個區塊利用不同的動態矩陣進行資訊的隱藏，這可使影像藏匿的機密性提

高，防止有心人士惡意的攻擊，故在未來我們希望進一步去研究空間域可逆資訊

隱藏技術，使其能達到高負載量、良好的視覺品質與機密資訊的安全性為目標。 
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